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Characterization of lupine shell flour (Lupinus mutabilis Sweet) for
agroindustrial and medicinal applications

Sonia Lourdes Rodas Espinoza.t, Jessica Alexandra Marcatoma Tixi.?, Angela del
Rocio Calderén.® & Lourdes Flora Cuadrado Merino.*

Abstract.

Introduction: Choco husk is an agro-industrial waste generated by premises that are
dedicated to the sale and marketing of this legume, despite having excellent nutritional
properties, they have not been used and continue to be a waste in the transformation line.
Objetive: Characterize lupine shell flour (Lupinus mutabilis Sweet) through
bromatological, macro and micronutrient and microbiological analyzes. Methodology:
The pre-experimental study was developed in the Laboratories of the Agroindustrial
Engineering career of the Faculty of Engineering of the National University of
Chimborazo and of the State University of Bolivar; As experimental material, 4 kg of
debittered lupine shells were used INIAP 450 for the subsequent elaboration of the flour
for the bromatological and microbiological characterization of the product. Results: In
the bromatological analysis, high percentages of fiber (73.4) and protein (11.3) were
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observed compared to the NTE INEN 2 390: 2004 2005-9 norm, in terms of macro and
micronutrients, the calcium values (4896.15 mg / kg) stood out, Potassium (1068.5 mg /
kg) and iron (58.5 mg / kg) compared to the NTE-INEN-616: 2006-01 standard, the
presence of molds and yeasts, Mesophilic Aerobes and Escherichia coli was controlled
by the NTE-INEN standard- 616: 2006-01; which guarantees product safety.
Conclusions: With the properties found, it is expected that the flour will be used as an
additive in the elaboration of functional and pharmacological foods.

Keywords: Chocho, Flour, Fiber, Calcium

Resumen.

Introduccion: La cascara de chocho es un residuo agroindustrial generado por locales
que se dedican al expendio y comercializacion de esta leguminosa, a pesar de contar con
excelentes propiedades nutricionales no han sido utilizadas y contindan siendo un
desecho en la linea de transformacion. Objetivo: Caracterizar la harina de cascara de
chocho (Lupinus mutabilis Sweet) mediante analisis bromatoldgicos, de macro y
micronutrientes y microbiologicos. Metodologia: El estudio preexperimental se
desarroll6 en los Laboratorios de la carrera de Ingenieria Agroindustrial de la Facultad de
Ingenieria de la Universidad Nacional de Chimborazo y de la Universidad Estatal de
Bolivar; como material experimental se utilizé 4 kg de céscaras de chocho desamargado
INIAP 450 para la elaboracion de la harina para la posterior caracterizacion
bromatoldgica y microbioldgica del producto. Resultados: En el analisis bromatologico
se observd porcentajes elevados de fibra (73.4) y proteina (11.3) comparados con la
norma NTE INEN 2 390:2004 2005-9, en cuanto a macro y micronutrientes sobresalieron
los valores de calcio (4896.15 mg/kg), potasio (1068.5 mg/kg) y hierro (58.5 mg/kg)
comparados con la norma NTE-INEN-616:2006-01, la presencia de mohos y levaduras,
Aerobios mesdfilos y Escherichia coli estuvo controlada por la norma NTE-INEN-
616:2006-01; lo que garantiza inocuidad del producto. Conclusiones: Con las
propiedades halladas se espera que la harina sea utilizada como aditivo en la elaboracion
de alimentos funcionales y farmacol6gicos

Palabras claves: Chocho, Harina, Fibra, Calcio

Introduccion.

Los granos de chocho (Lupinus mutabilis Sweet), han sido desde tiempos inmemoriales
parte esencial en la alimentacidn de nuestros pueblos; pero el desarrollo de las sociedades
ha producido una disminucién de su consumo. El perfil nutricional de esta leguminosa y
las cascaras alojadas en el grano, son una fuente rica de compuestos bioactivos como fibra
dietética, minerales, vitaminas, asi como también a la presencia de compuestos
fitoquimicos. (Falconi, 2012).
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Varios estudios in vitro e in vivo, a nivel preclinico y clinico, han demostrado que el
consumo de granos enteros y/o de productos elaborados a partir de los componentes
bioactivos del chocho, son capaces de producir efectos preventivos y/o terapéuticos sobre
diferentes enfermedades crénicas no transmisibles. (Cuadrado, 2019) rescatando la
importancia de la fibra dietética, a la cual se le atribuye propiedades diversas como: ser
un regulador intestinal al actuar como laxante; representa un factor preventivo del cancer
de colon y ayuda favorablemente aquellas patologias relacionadas con el Sindrome
Metabolico. (Cuadrado, 2019; Sanaguano et al., 2017; Lattimer & Haub, 2010; Falconi,
2012; Horton, 2014.)

Sin embargo, a pesar de la revalorizacion y al reconocimiento que hoy se le da a este
grano andino por todos sus componentes nutricionales (Quelal, 2019); se puede
evidenciar que en la ciudad de Riobamba, en los sitios donde se elaboran y comercializan
los tradicionales ceviches de chocho, contindan retirando la piel o tegumento de estos
granos “solo por agradar al paladar de los comensales”; dejando a un lado la calidad
nutracéutica de éstos. (Ibarra & Yépez , 2017). Ademas, éstos residuales terminan siendo
una fuente de contaminacion ambiental que promueven la propagacion de plagas, malos
olores, contaminacion del suelo, entre otros. (Serna Cock & Torres Ledn, 2015)

Bajo esta perspectiva, el objetivo de este trabajo de investigacion fue, caracterizar la
composicion bromatoldgica de las cascaras del grano de chocho, para su posterior uso en
el desarrollo de nuevos productos funcionales.

Metodologia.

En la investigacion se aplicd un disefio pre experimental donde no se manipulan
tratamiento ni grupos de control (Baray, 2006), al tratarse de la caracterizacion
bromatolégica de los macro y micronutrientes; asi como también un analisis
microbiologico de un producto como lo es la harina de las cascaras de chocho. El estudio
se desarroll6 en los Laboratorios de la carrera de Ingenieria Agroindustrial de la Facultad
de Ingenieria de la Universidad Nacional de Chimborazo y de la Universidad Estatal de
Bolivar; como material experimental se utiliz6 4 kg de cascaras de chocho desamargado
INIAP 450.

Los analisis bromatoldgicos que se llevaron a cabo fueron el de humedad, acidez (NTE-
INEN-616:2006-01), proteina, cenizas, grasa, fibra (NTE INEN 2 390:2004 2005-9), las
normas para el estudio de macronutrientes fue CODEX STAN 152-1985 y NTE-INEN-
616:2006-01 en potasio, calcio, hierro. Se realizé el recuento de mohos y levaduras,
Aerobios mesdfilos y Escherichia coli conforme la norma NTE-INEN-616:2006-01.

Elaboracion de la harina de cascara de chocho

Luego de la recepcion de 4 kg de cascara de chocho obtenidos de sitios de elaboracion y
expendio de ceviches de chochos de la ciudad de Riobamba, se procedi6 a la seleccion de
la materia prima con la finalidad de desechar las c&scaras que se encontraban en mal
estado y las impurezas adheridas, el producto seleccionado fue sometido a lavado con 8
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L de agua destilada con el fin de evitar una contaminacion microbiana, para disminuir el
contenido de humedad de la cascara, se utilizé un secador de bandejas a una temperatura
de 60°C durante 5 horas, las cascaras deshidratadas pasaron por un proceso de molienda
en un molino de mano, seguido del tamizaje de la harina en tamices # 10, 20, 40, 60, 80
y 100 um de acuerdo a la norma NTE INEN 616 2015 - 01. Al término del proceso se
empacé la harina en fundas herméticas de polietileno y se almacend en lugares frescos, a
temperatura ambiente (15 °C) y humedad relativa (76%).

Resultados.
Analisis Bromatologico de la harina de cascara de chocho

En la tabla 1, se muestran los valores en base seca obtenidos del andlisis bromatolégico
de la harina de cascara de chocho (Lupinus mutabilis Sweet)

Valores de referencia

Determinacion % segiin lanorma NTE-  Método de ensayo
INEN-616:2006-01

Humedad 6,7 14.5 NTE INEN 518
Cenizas 2,7 1,9-3,0 AOAC 942.05
Proteina 11,3 50-52 AOAC 955.04
Grasa 8,5 19 - 24 AOAC 920.85
Fibra 73,4 7-9 AOAC 962.09
Acidez 0,03 0.1 NTE INEN 521

*Valor maximo del método de ensayo.
-Valor minimo del método de ensayo.
Tabla 1.Analisis proximal de la cascara de chocho
Fuente: Elaboracion propia

Observandose que, en cuanto al contenido de humedad, es inferior al referido en la norma
NTE-INEN-616:2006-01, lo que garantizaria que no se desarrollen microrganismos
durante el almacenamiento del producto. (INEN, 2006), en cuanto al porcentaje de
cenizas, el valor obtenido es superior al contenido del grano entero desamargado (2,54%)
valor reportado por Allauca (2005). Esta diferencia se debe a que el calcio se encuentra
principalmente en la cascara. (Cuadrado, 2019). El contenido proteico de las cascaras de
chocho es inferior al grano entero cuyo valor oscila entre el 41% y 54% en base seca. Sin
embargo, es importante indicar que el contenido proteico de la cascara de chocho es
superior a los cereales que se consumen cotidianamente como son el arroz (6,77%), maiz
(10,2%), trigo (10,4%). (Cuadrado, 2019).

Es relevante indicar que la calidad proteica del chocho no sélo estd definida por su
cantidad sino también por su valor bioldgico, el cual estd determinado por a) la alta
digestibilidad cuyo valor supera el 90% siendo similar al de la caseina (91.9%), pero
superior a los valores de la mayoria de leguminosas como arvejas y frijoles las cuales
estan por debajo del 80%; y b) por el perfil aminoacidico, similar a la soja, cuyos valores
son muy cercanos a los requerimientos establecido por la FAO. (Cuadrado, 2019).
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El contenido de lipidos en la harina de cascaras de chochos es inferior al grano entero
(21,22%), sin embargo, es superior a los valores encontrados en algunas leguminosas
como frejol (7%), habas (3%), lentejas (1,8%), asi como también a la de algunos cereales
como el arroz (2%), maiz (7,5%), trigo (3,4%). (Cuadrado, 2019).

Estudios realizados por Chirinos-Arias (2015), muestran que en los granos enteros de
chocho hay una mayor concentracion de &cidos grasos poliinsaturados: Oleico (®9),
Linoleico (06) y Linolénico (w3) que representan el 51,13%; 37,1% y 2,9% del total
respectivamente; en cambio, los &cidos grasos saturados se hallan en menor proporcién
palmitico (13,4%) y estearico constituyen (5,7%). Los acidos grasos poliinsaturados son
esenciales para nuestro organismo, cumplen varias funciones como: proteger al sistema
cardiovascular, tienen efecto antitumoral, son precursores para la formacion de
prostaglandinas, hormonas importantes en el control de la tension arterial y
funcionamiento de las plaquetas, ayudan al correcto funcionamiento del cerebro y la
estimulacion de las conexiones neuronales, protegen la retina, tiene poder
antiinflamatorio y anticoagulante. Ademas, las semillas de chocho contienen fitoesteroles
de los cuales el mas destacado es el B-sitosterol por su efecto hipolipidémico. (Cuadrado,
2019)

En la harina de las cascaras de chocho es evidente el alto contenido de fibra dietética,
cuyo valor supera al reportado en el grano entero desamargado de chocho (14%), asi como
también a la mayoria de leguminosas y cereales. (Cuadrado, 2019). Estudios realizados
por Ortega et al (2010) reportan que la fibra del Lupinus mutabilis procedente de
Colombia es rica en celulosa, hemicelulosa y lignina (37%, 7% y 30 % respectivamente),
en proporcién mayor en la cascara que el cotiledon considerandose de elevado valor
nutritivo.

El chocho posee dos tipos de fibra: la fibra soluble (similar a la avena) y la fibra insoluble
(como la del salvado de trigo), cada una presenta funciones diferentes. La fibra insoluble,
posee una escasa viscosidad y una baja fermentabilidad coldnica; ésta juega un papel
importante en la fisiologia humana por sus propiedades funcionales como son la
capacidad de retencion de agua, de intercambio catidnico y formacion de geles, es capaz
de retener agua en la matriz estructural por lo cual aumenta la velocidad del transito
intestinal produciendo un efecto laxante, que limpia los intestinos. Ayuda al tratamiento
de la diverticulosis, asi como también previene cancer de colon. (Jacome, 2017),
(Cuadrado, 2019), el consumo frecuente de productos ricos en fibra segun (Mayo Clinic,
2019) reduce el riesgo de presentar diabetes tipo 2; su consumo frecuente garantiza la
ausencia de enfermedades cardiovasculares y el desarrollo de cualquier tipo de cancer.

En cambio, la fibra soluble al llegar al intestino grueso se fermenta produciendo acidos
grasos de cadena corta, los cuales promueven el crecimiento de bacterias intestinales
benéficas como las bifidobacterias; reducen el crecimiento de bacterias intestinales
nocivas como Clostridium (C. ramosum, C. spiroforme, y C. Cochleatum); incrementa la
saciedad, lo cual a su vez reduce la ingesta caldrica y con ello ayudaria en la reduccion
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de los niveles glicémicos y lipidicos en sangre; asi como también favorecera en el control
del peso corporal. (Cuadrado, 2019).

Ademas, la fibra soluble, es muy utilizada en la industria alimenticia como aditivo para
la formacion de geles, como espesantes o estabilizantes. Estudios realizados por Huygue
(1997) reportan que la fibra del lupino presenta elevada capacidad de retencion de agua
(7.1 g H20/g lupino) lo cual hace util a la harina integral de lupino como componente en
productos dietarios, ya que se conoce que la fibra ayuda en el metabolismo de la glucosa,
transporta micronutrientes y disminuye la absorcion de colesterol. (JAcome, 2017)

En la tabla 2 y 3 se muestra el analisis de macro y micronutrientes de la harina de las
cascaras de chocho

Valores de Referencia

Determinacion mg/kg segun la norma Norma
mg/kg
Potasio 1068,5 300" CODEX STAN 152-1985
Calcio 4896,15 300" CODEX STAN 152-1985
Fosforo 19,61 CODEX STAN 152-1985

*Valor maximo de la norma.
-Valor minimo de la norma.
Tabla 2.Andlisis de macronutrientes la cascara de chocho
Fuente: Elaboracién propia

Determinaciéon mg/g

Hierro 58,5

Tabla 3.Andlisis de micronutrientes la cascara de chocho
Fuente: Elaboracion propia

Los resultados permitieron afirmar que el calcio es el mineral méas representativo en el
chocho y éste se encuentra en mayor concentracion en el tegumento que en los cotiledones
(1,07 mg/g -1,53 mg/g); en cambio el resto de minerales (fésforo, magnesio, hierro y
potasio) se hallan principalmente en el grano, demostrando que la relacion de calcio frente
al resto de minerales se altera tras el descascarado del grano. (Cuadrado, 2019).

Los minerales son considerados como nutrientes indispensables, pues el organismo
humano no los puede sintetizar; y éstos desempefian funciones fisioldgicas elementales.
A los minerales se los ha dividido en dos grupos: los Macroelementos (Ca, P, Mg, Cl, S)
que son los que el organismo necesita en mayor cantidad (100 mg/dia) y los
miroelementos (Fe, Cu, F, Mn, Zn, Cr, Se, Mo, Co) que se necesitan en menor cantidad,
unos pocos mg/dia. Muchos de ellos actian como cofactores enzimaticos, otros son de
suma importancia para controlar la presion osmotica de fluidos celulares y el pH, o bien
forman parte constitutiva de algunas macromoléculas. (Carrion, 2006)
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La presencia de estos macro y micronutrientes en un producto alimenticio aporta al
organismo beneficios importantes, segun (Dergal, 2006) asi por ejemplo algunos estudios
comunicaron que la ingesta alta de potasio protege contra la hipertension y otros riesgos
cardiovasculares (Velasquez, 2012); asimismo (Bowman, 2003), en un metaanalisis
observd que suplementos y productos ricos en potasio reducen significativamente las
presiones sistolica (-5,9 mm Hg) y diastdlica (-3,4 mm Hg).

El calcio por su parte aporta a la mineralizacion de huesos y dientes, la regulacion de las
funciones celulares en practicamente todos los tejidos corporales segun (Victoria, 2016),
en torno a las caracteristicas del producto se espera que los consumidores principales sean
los nifios ya que la ingesta de calcio contribuye en los primeros afios de vida al
crecimiento en longitud de los huesos largos y las mujeres especialmente cuando pasan
el proceso de menopausia en donde se produce la mayor pérdida ¢sea de calcio, también
evita la mayor incidencia de fracturas Oseas de estrés, mas frecuentes en esta etapa
(Victoria, 2016)

Otro beneficio que reciben los nifios y mujeres es el aporte de hierro que almacena la
harina, sobre todo cuando se trata de combatir anemias en estos grupos de la poblacion,
contribuyendo al incremento del apetito y a mejorar la capacidad de aprendizaje y
crecimiento de los menores (Latham, 2002), en el caso de las consumidoras femeninas el
producto seria esencial para el cumplimiento de planes nutricionales y dietarios (Lezcano,
2010)

Los resultados del analisis microbioldgico de la harina de las céascaras de chocho (ver
tabla 4), muestran que ésta contiene una baja carga microbioldgica con respecto a los
valores de referencia dadas en las normas INEN (NTE INEN: 1529-10; 1529-5 y 1529-
8).

Valores de referencia

Y segun las Normas Método de ensayo
Determinacién UFC/g g INEN y
UFC/g
Mohos y Levaduras 1.7 x 102 5x 102 NTE INEN 1 529 - 10
Aerobios mesdfilos 1.1x103 1x10° NTE INEN 1529 -5
Escherichia coli Ausencia Ausencia NTEINEN 1529 -8

Tabla 4.Analisis microbiolégico de la harina de la cascara de chocho
Fuente: Elaboracion propia

Es importante indicar que las condiciones de almacenamiento: temperatura (15°C),
humedad relativa (60%), asi como también el contenido de humedad en la harina (6,7%)
son factores criticos en el control del desarrollo de microorganismos. Por lo tanto, al tener
controlados estos parametros se garantizd la inocuidad de este producto, considerandose
apto para el consumo humano.
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Conclusiones.

e La harina de cascara de chocho almacena un gran valor nutricional debido a su
alto contenido de fibra que no puede ser sintetizado por el organismo y que lo
requiere en la ingesta de su dieta diaria, el uso del producto en suplementos
alimenticios y farmacologicos aportarad de forma significativa no solo a la mejora
de salud de los comensales sino también al saneamiento ambiental a través del
uso y aplicacion de tecnologias limpias, ya que hasta el momento las cascaras de
chocho siguen siendo un desecho no utilizado.

e En la industria de alimentos la fibra dietética puede ser utilizada como aditivo
para la elaboracion de alimentos funcionales como yogurt, kumis, galletas, los
cuales aportaran beneficios para la prevencion y/o tratamiento de enfermedades
cronico-degenerativas relacionadas con el Sindrome Metabdlico, ademés
promovera efectos fisioldgicos, actuando como laxante a nivel del aparato
digestivo y reduciendo los niveles de colesterol y glucosa a nivel hematoldgico.

e Se espera que el uso del producto se direccione especialmente a pacientes
diabéticos, quienes requieren dosis elevadas de fibra como parte de su patrén
alimentario.
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Abstract.

Introduction, Globalization has eliminated commercial borders, giving rise to the
prevalence of competition, causing the strongest to resist market pressures and the
weakest to go bankrupt, and has even caused some businesses to remain only in their
incubation phase. Objective to identify the competencies in the training of sustainable
business entrepreneurs, which is a recurring theme nowadays, where the formation of
human capital requires increasingly competitive transformations, with a level of
knowledge and attitudes with greater influence on the knowledge of science, technology
and innovation, and the formation of ethical values that decisively influence the
development of countries. Methodology, this study considers empirical and non-
empirical research methods because it was based on analyzing the skills and attitudes of
the human talent to undertake in a territory based on its structure a, infrastructure and
superstructure Result, the profile of the entrepreneur is made up of seven fundamental
competencies to maintain a technical management that ensures the levels of financial
contributions to promote sustainable development. Conclusions, it is required to have
professionals That they achieve this training with higher quality and this demands new
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strategies for its development from the labor entities, and from all the administrative
technical personnel that contribute to a better performance of their activity. Currently,
organizations tend to determine, based on their environment and their organizational
strategy, which are the competencies that really produce superior performance.

Key words: Management, entrepreneurship, competition, sustainability, training
Resumen.

Introduccion, La globalizacion ha eliminado las fronteras comerciales dando lugar a que
prepondere la competencia, provocando que los mas fuertes resisten a las presiones del
mercado y los débiles estén destinados a la quiebra e incluso ha provocado que algunos
negocios queden solo en su fase de incubacién Objetivo identificar las competencias en
la formacién de emprendedores de negocios sostenible, el cual constituye un tema
recurrente en la actualidad, donde la formacion del capital humano requiere
transformaciones cada vez méas competitiva, con un nivel de conocimientos y actitudes
con mayor influencia en el conocimiento de la ciencia, la tecnologia y la innovacion, y la
formacion de valores éticos que influyan de manera decisiva en el desarrollo de los paises
Metodologia, este estudio considera los métodos empiricos y no empiricos de la
investigacion porque se fundamentd en analizar las aptitudes y actitudes del talento
humano para emprender en un territorio a partir de su estructura, infraestructura y
superestructura Resultado, el perfil del emprendedor queda conformado por siete
competencias fundamentales para mantener una gestion técnica que asegure los niveles
de aportes financieros para fomentar desarrollo sostenible, Conclusiones, se requiere
contar con profesionales que logren esta formacion con mayor calidad y esto demanda de
nuevas estrategias para su desarrollo desde las entidades laborales, y de todo el personal
técnico administrativo que coadyuve a un mejor desempefio de su actividad. Actualmente
las organizaciones tienden a determinar, atendiendo a su entorno y su estrategia
organizacional, cudles son las competencias que realmente producen un rendimiento
superior.

Palabras clave: Gestion, emprendimiento, competencia, sostenibilidad, formacion

Introduccion

El escenario internacional se caracteriza por la extrema globalizacion de los mercados,
un escenario muy competitivo, cambios en el capital humano, rapidos avances
tecnoldgicos, la modificacion de los valores, estilos de vida y las transformaciones en el
marco juridico que regulan las relaciones en las organizaciones, estas han tenido que
reestructurarse buscando consolidar sus ventajas competitivas.

La Gestion del Capital Humano para la formacién de emprendedores creadores de
negocios sotenibles ha sido una de las &reas mas desarrolladas en los ultimos afios,
paralelamente a los modelos de gestidn de las organizaciones. La consideracion del papel
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del factor humano en la organizacion, ha sufrido una fuerte evolucion, partiendo de
aquella concepcion taylorista donde el hombre era considerado como un factor productivo
que actuaba sélo ante estimulos econdmicos; hasta la perspectiva actual, segun la cual
éste se convierte en un factor estratégico.

Es vital para lograr el éxito organizacional tener en consideracion el papel del factor
humano, pues aln existen organizaciones que mantienen vigentes los tradicionales
calificadores de cargo o profesiogramas que comprenden funciones descritas en un plano
puramente cognitivo.

Todo esto es superado por los perfiles de competencias de puestos que

necesitan de una descripcion de tareas que el individuo desempefia, sino que es el
conjunto de conocimientos constitutivo de saberes en una determinada funcion
productiva, teniendo una conexién técnico organizativa basica, en particular con la
formacion, la seleccion, la evaluacion del desempefio (evaluacion de competencias) y la
compensacion laboral.

El Subsistema de Capital Humano adn se rige por los paradigmas tradicionales del
Profesiograma como recurso para definir tareas a realizar por puesto de trabajo, lo cual
presenta las siguientes limitaciones:

Son limitadas las competencias individuales y colectivas en la organizacion.

No se emplean los perfiles de cargos como base para la evaluacion y superacion de los
cuadros y demas trabajadores. No siempre son consideradas las competencias que posee
el trabajador y las que deberia tener segun la estrategia de la empresa.

Estas limitaciones se reflejan al momento de emprender un negocio, cuya mision
fundamental es lograr la satisfaccidn de los clientes que garanticen un nivel de ingresos
sostenidos en la empresa. Por ello la importancia de que su capital humano esté dotado
de las competencias necesarias que asegure los niveles de aportes que requieren el
ministerio y el pais.

Metodologia
Metodoldgicamente el uso de métodos empiricos y no empiricos ha permitido generar

cinco etapas para la formacidn de competencias en el capital humano orientado a fomentar
emprendimiento de negocios sostenibles, tal como se muestra en la siguiente grafica
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| ETAPA CAPACITAR A LOS ESTUDIAR INCORPORAR TERMINOS Y
PREPARACION DE LOS IMPLICADOS EN CULTURA DEFINICIONES DE GESTION
IMPLICADOS PARA LA GESTION POR ORGANZACIONAL POR COMPETENCIA A LA
GENERACION DE COMPETENCIAS COMPETENCIA ORGANIZACION
ETAPA II
CONFORMACION DE LAS LOS LIDERES PAR LOGRAR ELABORAR DETERMINAR
CORRESPONDENCIA CON | PERFILES DE | COMPETENGIAS
COMPETENCIAS NECESARIAS EL PUESTO DE TRABAJO COMPETENCIA
PARA EL DESARROLLO DEL
TALENTO
ETAPA Il
DIAGNOSTICO DE LAS DETERMINAR COMPETENCIAS | gy DEFINIR OPERACIONALMENTE
COMPETENCIAS REQUERIDAS LAS COMPETENCIAS
EMPRENDEDORAS
ETAPA VI CONCEPCION DE LA ESTRATEGIA
CONFORMACION DE LA PARA LA FORMACION POR
ESTRATEGIA PARA LA COMPETENCIAS DE LOS JEFES 4—_
GENERACION DE COMPETENCIAS DE CUADROS
ETAPA V IMPLEMENTACION DE
IMPLEMENTACION DE LA ESTRATESIAS PARA LA
FORMACION POR COMPETENCIAS
ESTRATEGIA PARA LA DE LOS JEFES DE CUADROS
GENERACION DE COMPETENCIAS
ETAPA VI )
- EVALUACION Y
EVALUACION Y CONTROL CONTROL

Grafica N°1 Metodologia para identificar las competencias para formar emprendedores
de negocios sostenibles

Resultados

Los perfiles de competencias son esencialmente conjuntos de competencias (holistica a
plenitud), y van con descripciones mas o menos detalladas de pautas de conductas
(dimensiones) que ejemplifican el desarrollo de una competencia.

Actualmente las organizaciones tienden a determinar, atendiendo a su entorno y su
estrategia organizacional, cuales son las competencias que realmente producen un
rendimiento superior, empleando para esto unas u otras técnicas, las cuales se refiriere a
continuacion:

El Panel de Expertos. En esta técnica participan un grupo de individuos, quienes deben
ser buenos conocedores de las funciones y de las actividades que en general deben
acometerse en un determinado puesto, de las actividades que se realizan en la empresa
donde esta enmarcado dicho puesto, asi como de la mision, de la vision y de la estrategia
empresarial. Estos individuos tienen la tarea de determinar, atendiendo a estos factores,
cudles son las competencias que realmente permite al trabajador un desempefio superior.

Las entrevistas. Se llevan a cabo mediante interrogatorios efectuadas sobre la base de
incidentes criticos a una muestra representativa de ocupantes del puesto, para obtener a
través de un método inductivo, informaciones contrastadas sobre las competencias que
realmente son utilizadas en dicho puesto. La muestra debe estar integrada por un grupo
de individuos con un rendimiento superior, y por otro grupo menor con un rendimiento
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medio (proporcion ideal entre 60 y 40% del total de la muestra respectivamente). Por otra
parte, esta muestra debe ser rigurosamente seleccionada ya que a partir de las
caracteristicas de las personas que la integran, se definira la lista de elementos o atributos
por los que seran seleccionados los candidatos actuales o futuros. Para obtener los
criterios de seleccion, se puede recurrir a elementos en contraste existentes en la empresa,
tanto de resultados cuantitativos (objetivos de negocios, captacion de nuevos clientes,
entre otros) como cualitativos (basados en la evaluacion del desempefio, la trayectoria
profesional entre otros).

La Entrevista Focalizada. Fue desarrollada por McClelland y Dayley en 1972,
combinando el método de Incidencia Critica de Flanagan con las pruebas del Thematic
Apperception Test que McClelland habia desarrollado durante méas de 30 afios en sus
estudios de motivacion.

Este tipo de entrevistas presenta un nivel de exactitud muy elevado, y lo mismo ocurre
con los niveles de correlacion estadistica de los criterios valorados con los demostrados
y desarrollados posteriormente en el puesto de trabajo.

La técnica consiste en detectar el nivel de desarrollo de las competencias de la persona
mediante una estrategia estructurada de preguntas. Se fundamenta en obtener la mejor
prediccion en cuanto a si el evaluado posee 0 no las competencias requeridas en el puesto,
al obtener evidencias de conductas que demuestran que este individuo ha utilizado estas
competencias en el pasado.

De manera general, proporcionan informacion valiosa sobre las competencias de los
individuos y deben llevarse a cabo por personas entrenadas en el método o por consultores
externos.

Desde hace algunos afios, se ha incrementado el nimero de organizaciones interesadas en
evaluar a sus miembros mas que por el cumplimiento de las tareas, por las competencias
que estos sean capaces de demostrar en el desempefio de sus funciones. A continuacion,
se hace referencia a algunos de los métodos y/o técnicas que son utilizados actualmente
en el diagnostico de competencias.

El método evaluacion 360 se comenzo a utilizar con mayor intensidad a mediados de la
década de los 80, empleandose principalmente para evaluar las competencias de los
ejecutivos de alto nivel. Se trata basicamente, de facilitar un cuestionario de entorno
profesional a las personas (superiores, pares y colaboradores) con el fin de obtener un
retorno de informacion sobre sus comportamientos y poder comparar después los
resultados obtenidos con su propia percepcion.

El 360° se trata de un enfoque que puede ser desarrollado de forma colectiva o enfocado
a una sola persona, aporta un marco formal que permite al directivo tomar distancia sobre
sus practicas y comportamientos y de esta manera, sacar ensefianzas y ejes de progreso.
De forma andnima, tanto los colaboradores como los directivos ofrecen una vision
particular de como perciben el trabajo de una persona, un grupo o un area en particular.
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En cuanto a las experiencias de aplicacion de este método en la evaluacion de directivos,
Martha Williams (1999), socio-directora de The Washintong Quality Group, sefiala que
en muchas empresas espafiolas se han obtenido mejoras en s6lo cuatro rondas de
aplicacion consecutivas de 360°, y destaca ademas que esto ha contribuido a que los
directivos logren clarificar las expectativas que la empresa tiene sobre ellos, y a darse
cuenta de las habilidades y conocimientos especificos que necesitan desarrollar, lo cual
les ha posibilitado el éxito, tanto en el logro de metas empresariales como individuales.

El Test de Monster surge como una alternativa metodologica que permita evaluar y
predecir la conducta laboral. En funcion de esto, se plantearon dos cuestiones
fundamentales:

1. ¢Qué medir?: determinar que competencias son las mas importantes en cada
organizacién en funcién de su cultura organizacional y sus necesidades.

2. ¢Cémo medirlo?: Determinar la metodologia a utilizar.

Dentro de los cuestionarios que fueron analizados pueden mencionarse: Inventario de la
Personalidad de Eyseck (1973) (EPI); el Inventario de Percepcion y Preferencias de
Kostick (1977) (PAPI); el 16 PF de Catell (1984); el Cuestionario de Personalidad
Laboral de Savilli y Holdswoth (1984), entre otros. De estos se eligieron aquellos factores
o variables que en la literatura sobre Psicologia Organizacional aparecen como mejores
predictores del rendimiento en el contexto laboral.

Como consecuencia de este andlisis, surge un listado de competencias (dando respuesta
asi a la primera cuestion planteada en relacion a qué medir). Las competencias fueron las
siguientes: competencias de liderazgo, competencias de desarrollo de negocios,
competencias de relaciones interpersonales, competencias de comunicacion,
competencias de estilos de trabajo y competencias de personalidad.

Cada competencia tiene de 15 a 20 preguntas presentadas en una escala tipo Likert. Se le
pregunta al candidato sobre su conducta actual manifiesta en los dos Gltimos meses y este
debe escoger una opcién expresada en términos de frecuencia: siempre, casi siempre, a
veces 0 nunca. El evaluado elegira dentro del grupo de competencias, aquellas (méaxime
5) que considere claves para el buen desempefio del puesto a que aspira. La valoracion
gue se realiza de los evaluados en cada competencia, se contrasta con las puntuaciones
obtenidas en un perfil ideal -previamente elaborado- y se traslada a una escala de
desviacion tipica de 6, y media de 100, obteniéndose asi el perfil del individuo.

Diagnostico de los perfiles de cargo por competencias.

Una serie de métodos y/o instrumentos que pueden ser utilizados para diagnosticar
competencias. Algunos responden a concepciones tradicionales y otros, a partir de estas
han ido evolucionando y enriqueciéndose, hasta convertirse en sendos cuerpos tedricos
con una metodologia propia. A juicio de este autor se considera que sin dudas, todo esto
tiene la ventaja de poder aplicar un método u otro, e incluso de combinarlos, en funcion
de obtener la mayor cantidad de informacion posible y con toda la objetividad requerida.
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El diagnostico es un momento muy importante, no sélo porque en él se revela el nivel de
desarrollo de las competencias de los individuos en un momento determinado, sino
también porque de los resultados que se obtienen en este se derivan las futuras acciones
de desarrollo, por la otra, también puede afirmarse que su efectividad depende de dos
momentos esenciales que lo preceden: primero, la determinacion de las “competencias
requeridas” y segundo, la definicidn operacional de estas, momentos en los cuales el
investigador debe proceder con el mayor rigor.

La literatura consultada demuestra varios procedimientos a aplicar para la determinacion
de las competencias laborales.

En la presente investigacion se propone la aplicacion del procedimiento elaborado por
Hernandez (2009) que constituyera tesis de maestria del autor referido. EI mismo fue
aplicado para determinar las competencias laborales de los Directores de la
Administracion y aunque se valid6 en una organizacion con caracter social que son los
Consejos de la Administracion, el autor de la presente investigacidén considera que se
puede aplicar a un colectivo de personas con perspectivas de emprender unidades
productivas

El promover e identificar competencias en nuevos emprendedores tiene como mision ser
un instrumento idéneo; para fortalecer el desarrollo empresarial y potenciar el desarrollo
local y nacional

Para determinar las competencias de los emprendedores gestores de negocios sotenibles
se asumio para este trabajo las tres primeras etapas del procedimiento propuesto por
Hernandez (2009) para determinar las competencias laborales del Capital Humano.

Procedimiento para determinar las competencias laborales del Capital Humano. Fuente:
Hernandez (2009)

El procedimiento estad estructurado en seis etapas que se presentan en el siguiente
esquema.

Etapa I: preparacion de los implicados para la generacion de competencias

El éxito en la implantacién de cualquier tipo de sistema parte del grado de preparacion y
concientizacion que lleguen a alcanzar los efectivos implicados. En el caso que se analiza,
que es el capital humano capaz de fomentar emprendimiento, pudo comprobarse que el
personal posee algunos conocimientos sobre la gestion por competencias. Actualmente
se trabaja por los ya obsoletos calificadores de cargo los cuales se limitan a definir, de
manera muy general, el contenido de trabajo, no abordando los diferentes factores que
determinan las competencias (valores, aspiraciones, conocimiento, experiencia,
ergonomia).

Para fomentar las competencias en los nuevos emprendedores generadores de negocios
sostenibles es necesario determinar las Necesidades de Aprendizaje, en este ambito, como
parte de la preparacion del personal se realizaron las siguientes acciones de capacitacion:
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e Taller sobre Gestion por Competencias. Conferencia sobre Gestion por
Competencias.

Etapa Il: Conformacion de las competencias necesarias para el desarrollo del talento.

En esta etapa corresponde elaborar el perfil de competencias para emprendedores
forjadores de negocios sostenibles, proponiéndose realizar los siguientes pasos:

1. Seleccion de expertos.

2. Determinacion de competencias, a través del método de expertos o Delphi por
rondas.

3. Discriminacién de las competencias segun su importancia, determinando
coeficiente de concordancia Kendall.

4. Elaboracién del perfil de competencias.

5. Analisis y discusion con el ocupante del puesto para lograr la adecuacion persona-
puesto de trabajo.

Elaboracion del perfil de competencias.

Teniendo en cuenta los presupuestos tedricos — metodoldgicos que plantea Cuesta (2002).
La estructura de perfil propuesta permite realizar un anélisis integral de las competencias
ya que considera las funciones, responsabilidades y exigencias del cargo, estableciendo
para ello requisitos minimos de formacion, experiencia profesional y conocimientos
especificos del cargo. Establece ademas los requisitos fisicos, psicol6gicos y ergondmicos
a garantizar en el puesto de trabajo, y considera ademas el comportamiento que debe tener
el trabajador segun la cultura organizacional de la entidad.

Teniendo en cuenta los presupuestos tedricos — metodoldgicos que plantea Cuesta (2002).
La estructura de perfil propuesta permite realizar un analisis integral de las competencias
ya que considera las funciones, responsabilidades y exigencias del cargo, estableciendo
para ello requisitos minimos de formacion, experiencia profesional y conocimientos
especificos del cargo. Establece ademas los requisitos fisicos, psicoldgicos y ergondémicos
a garantizar en el puesto de trabajo, y considera ademas el comportamiento que debe tener
el trabajador segun la cultura organizacional de la entidad.

Una vez determinados el perfil de competencia, se hizo necesario la medicion de las
competencias de la persona para obtener asi la adecuacién persona — puesto que lo
proporciona el mismo perfil.

Etapa I11. Diagndstico de las competencias emprendedoras

A continuacion, se refleja los resultados de la aplicacion del método Evaluacion 360°,
utilizado con mucho éxito para evaluar competencias. En este sistema se evalla a una
persona desde multiples puntos de vistas, interviniendo en este caso la siguiente
composicion: el jefe inmediato, 2 subordinados, 2 clientes y 2 Jefes de departamentos.
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Se puede efectuar el siguiente analisis:

De caso evaluado, result6 de forma general competente para el cargo que ocupa.
En la valoracion de las competencias se observa que:
La competencia més desarrollada es la ética profesional.

Las competencias identificadas con menor desarrollo fueron la capacidad de
analisis, capacidad de negociacién y trabajo en equipo y colaboracion. A

Se debe sefialar que existe un insuficiente desarrollo de las competencias
declaradas por los expertos. Dichos resultados se tomaran como punto de partida
para el perfeccionamiento de su plan de superacion, con la finalidad de
implementar acciones de capacitacion dirigidas a la mejora en el desempefio del
mismo

Conclusiones

Se corroboro en la investigacion que la determinacion de las competencias para
la formacion de emprendedores de negocios sostenibles permitio la elaboracion
del Plan de Formacién Individual a partir de un andlisis riguroso de las
competencias mas débiles que posee el cargo.

La Gestion por Competencias ocupa un lugar relevante en la Gestion del Capital
Humano en la actualidad, la cual requiere transformaciones cada vez mas
competitiva, con un nivel de conocimientos y actitudes con mayor influencia en
el conocimiento de la ciencia, la tecnologia y la innovacion, y la formacion de
valores éticos. Existiendo un conjunto de métodos, técnicas y herramientas que
facilitan su determinacion de una manera cientifica.

El &rea del Servicio Especializado o de formacion de competencias es de vital
importancia que su capital humano esté dotado de las competencias necesarias
para mantener una gestion técnica que asegure los niveles de aportes financieros
que requiere el pais.

La competencia més desarrollada es la ética profesional y con menor desarrollo
la capacidad de analisis, la capacidad de negociacion y el trabajo en equipo y
colaboracion.

Se elabor6 el perfil de competencias, quedando conformado por siete
competencias fundamentales para mantener una gestion técnica que asegure los
niveles de aportes financieros generadores de sostenibilidad
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Implementation of the environmental strategy Cleaner Production (CP)
for the production process of the microenterprise Productos Ldcteos del
Norte

Maria Soledad Nufiez Moreno.!

Abstract.

This article aims to implement the environmental strategy Cleaner Production (CP) in the
productive process of the small company Productos Lacteos del Norte, through the
application of this efficient management strategy, in order to obtain economic savings
and minimize the environmental impact for the benefit of industrial sustainability. The
article initially makes a brief literary review of CP, its importance, benefits and legal
framework. Subsequently, 4 phases were created to implement the strategy, these phases
were structured based on the CP Application Guide in the Dairy sector of the CPML of
Nicaragua and the General Technical Guide of CP of the CPTS of Bolivia. Finally, the
CP environmental strategy was implemented in the small company, through the
development of the phases of planning and organization, re-evaluation, evaluation and
feasibility study. In the results of the feasibility study, indicators were obtained of: energy
consumption of 115,3 W-h/t of cheese, which is within the recommended value; water
consumption of 9,06 L of water/kg of milk, which is outside the allowed range. The CP
environmental strategy was implemented in the small company, however, the execution
of the analysis of proposals in the medium and long term will have to be carried out for
its consolidation.
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Resumen.

El presente articulo tiene por objetivo implementar la estrategia ambiental Produccién
mas Limpia (PmL) en el proceso productivo de la microempresa Productos Lacteos del
Norte, mediante la aplicacion de esta estrategia de gestion eficiente, para obtener un
ahorro econémico y minimizar el impacto ambiental en beneficio de la sostenibilidad
industrial. En el articulo inicialmente se realiza una breve revision literaria de PmL, su
importancia, beneficios y marco legal. Posteriormente, se crearon 4 fases para
implementar la estrategia, estas fases fueron estructuradas en base a la Guia de Aplicacion
de PmL en el sector Lacteo del CPML de Nicaragua y la Guia Técnica General de PmL
del CPTS de Bolivia. Finalmente, se implementé la estrategia ambiental PmL en la
microempresa, mediante el desarrollo de las fases de planeacion y organizacion, re
evaluacion, evaluacion y estudio de factibilidad. En los resultados del estudio de
factibilidad se obtuvieron indicadores de consumo de energia de 115,3 W-h/t de queso,
que esta dentro del valor recomendado; gasto de agua de 9,06 L de agua/kg de leche, que
esta fuera del rango permitido. Se implementd la estrategia ambiental PmL en la
microempresa, sin embargo, la ejecucién del andlisis de propuestas a mediano y largo
plazo tendra que ser realizado para su consolidacion.

Palabras claves: Produccion mas Limpia, PmL queso amasado, proceso productivo
lacteo, estrategia ambiental PmL, implementacion PmL.

Introduccion

La industria lactea tiene un gran impacto socio econémico en el Ecuador, ademas de, una
gran tradicion, tal es el caso, que en el afio 2017 se produjo 36.260.925 Kkilos de este
producto. Sin embargo, pese a que se produce leche en el transcurso de todo el afioy a la
liberacién que existe en su mercado, no se ha logrado aprovechar la produccién existente,
debido a muchos factores que han perjudicado al sector como los intermediarios, el
contrabando, las importaciones, entre otros (Pardillos, 2020) (Alvarado, 2018).

Si bien es cierto que el consumo per cépita de leche en Ecuador es de 90 litros anuales,
lo cual es inferior a lo recomendado por la Organizacién Mundial de la Salud que es 150
litros al afio, la demanda de queso, producto derivado de la leche, estd aumentando,
tendencia que espera mantenerse hasta el afio 2024, ya que, alrededor de un millon y
medio de personas en el pais viven directa o indirectamente de la produccién de lacteos,
generando en ventas 1600 millones de ddlares anuales (Pardillos, 2020) (Alvarado, 2018).
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La Tabla 1 muestra los porcentajes de productos obtenidos a partir de la produccion
lechera en el Ecuador, siendo la produccion de queso la categoria lactea a la que mas
leche se destina, con una cifra del 31%, sobre el total en 2017 (Pardillos, 2020) (Alvarado,
2018).

Tabla 1. Porcentajes de productos a partir de la produccion lechera del Ecuador (Alvarado,

2018)

Destino de la produccion lechera
Queso 31%
Leche en funda 27%
Leche en cartén 20%
Leche en polvo 11%
Yogurt 10%
Otros 1%
Total 100%

Desde el afio 2017 hasta la actualidad el mercado del queso en el Ecuador esta en fase de
crecimiento productivo y econémico. Esto se debe a dos razones, la mayor demanda de
queso por parte de los consumidores ecuatorianos, y por el Acuerdo Multipartes entre
Ecuador con la Union Europea que entr6 en vigor en 2017 (Pardillos, 2020).

Segun el Centro de la Industria Lactea de Ecuador (CIL), entre los afios 2006 a 2017, el
consumo promedio per cépita de queso se ha incrementado de 0,75 kilos a 1,7 kilos, y en
los Gltimos cinco afios el precio medio ha subido en un 3,42%. En el afio 2019, el queso
maduro se comercializaba a un precio medio de 13,14 USD/kilo, mientras que el queso
suave a un precio medio de 8,42 USD/kilo (Pardillos, 2020) (Revista Lideres, 2015).

En la provincia de Carchi existen cantones como Tulcan, Montdfar, Julio Andrade,
Espejo, entre otros, en donde las microempresas lacteas producen queso amasado, siendo
en el canton Tulcan donde se encuentra la microempresa Productos Lacteos del Norte con
la produccion de queso amasado. La produccion en esta provincia supera los 300 mil litros
diarios de leche, de los cuales, mas de 20 mil se destinan a la elaboracion de queso, lo que
representa 5 mil quesos diarios. Esta elevada produccién genera aguas residuales,
residuos sélidos y consumo energético. Por tal motivo la microempresa Productos
Lacteos del Norte ha decidido implementar la estrategia ambiental Produccion mas
Limpia (PmL) como un compromiso responsable con el medio ambiente.

Bajo este contexto el Centro Ecuatoriano de Eficiencia de Recursos y Produccion mas
Limpia, sin fines de lucro, incentiva y contribuye con el progreso de la productividad y
el medio ambiente en el pais, a través de la estrategia PML. La implementacién de la
estrategia ambiental PmL propone oportunidades de mejora, disminucion de costos y
aumento en la productividad, mediante la implementacidn de buenas practicas de gestion
en los procesos productivos, sin necesidad de invertir grandes cantidades de dinero.
(Escafio, 2010).
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La microempresa Productos Lacteos del Norte en vista de la normativa ambiental vigente
y en contribucion a la solucion de la problematica ambiental actual busca alternativas para
el aprovechamiento eficiente de los recursos e insumos, con el propdsito de alcanzar un
ahorro hidrico, energético y econdmico en sus procesos, por lo que se ha optado por la
implementacion de la estrategia PmL.

El desarrollo de este proyecto busca contribuir al mejoramiento del desempefio ambiental
y productivo a lo largo de la cadena de produccion de la microempresa, mediante la
implementacion de la estrategia PmL.

En el desarrollo de este proyecto de investigacion se ha seguido una metodologia
descriptiva-explicativa, fundamentada en la revision y analisis de fuentes bibliograficas
como las desarrolladas por Pardillos (2020) ElI mercado del queso en Ecuador, Alvarado
(2018) Estudio de Mercado Sector de la leche en el Ecuador, Centro de Produccion méas
Limpia de Nicaragua (2008) Guia de Aplicacion de PmL en el sector Lacteo, Centro de
Promocién de Tecnologias Sostenibles (2005) Guia Técnica General de PmL, entre otras.

Revisién literaria

La Produccién mas Limpia (PML) es una estrategia para la utilizacion eficiente de
recursos como el agua, energia, materias primas y desperdicios. Su importancia radica en
ser una estrategia preventiva con un enfoque proactivo, beneficiando al mejoramiento
continuo de los procesos productivos. En el Ecuador existen entidades estatales y privadas
que la promocionan siguiendo el respectivo marco legal.

Produccion mas Limpia (PML)

El concepto de Produccion mas Limpia lo utilizd por primera vez el Programa de
Naciones Unidas para el Medio Ambiente, en el afio 1989, y fue definido como una
estrategia ambiental preventiva e integrada a los procesos, productos y/o servicios para
aumentar la eficiencia global y reducir los riesgos para los seres humanos y el medio
ambiente (Rodriguez et al., 2019) (Tinoco y Armijo, 2019) (Nunes et al., 2019).

La PML “es un concepto novedoso que evita o minimiza los desechos y contaminantes
aun antes de que estos sean generados, obteniéndose como efecto inmediato una
reduccion en el consumo de materias primas, agua y energia.” (Varela, 2003, pag.4)

Importancia de la estrategia ambiental Produccion mas Limpia

Existen varios instrumentos que buscan promover la gestion ambiental empresarial, uno
de ellos es la PmL, la cual, brinda tanto beneficios ambientales como econdémicos. Su
importancia radica en ser una estrategia preventiva, con un enfogue mas proactivo que
reactivo en la solucion de problemas, ademas de, encontrarse acorde a los principios de
desarrollo sostenible (Nunes et al., 2019) (Van Hoof et al., 2008) (Hens, 2018).

Educacion Pégina 31



ISSN: 2773-7330 I‘ A I fa Vol. 3, N° 2.2, p. 28-49

junio, 2021

El Banco Mundial sefiala la importancia de aplicar la estrategia PmL en la cadena de
produccion, ya que con su aplicacion se puede reducir la contaminacion de un 20% al
30%, sin necesidad de una alta inversion (Van Hoof et al., 2008) (Odes, 2002).

Beneficios de la estrategia ambiental Produccion méas Limpia

Los principales beneficios de aplicar la estrategia ambiental PmL son el ahorro de agua y
luz, reduccion de costos de operacion, ahorro de materia prima, mejora continua de las
condiciones laborales, eliminacion de materia prima dafiina o toxica, reduccion y manejo
adecuado de residuos, lo que contribuye al mejoramiento continuo de los procesos de
produccion o la prestacion de servicios (Rodriguez et al., 2019) (Ugufia, 2010) (Hens,
2018).

Marco legal

La microempresa Productos Lacteos del Norte cumpliendo con las leyes del territorio
ecuatoriano fundamenta su marco legal, para la implementacion de PmL, en las siguientes
normativas juridicas: Constitucion de la Republica del Ecuador. Ley de Gestion
Ambiental, Ley No. 37. Ley de prevencion y control de la contaminacion ambiental.
Codigo Organico Ambiental (COA). Reglamento de Seguridad y Salud de los
Trabajadores y Mejoramiento del Medio Ambiente de Trabajo. Ordenanza que establece
las Politicas Ambientales del Gobierno Provincial del Carchi, del 24 de febrero de 2010,
entre otros.

Metodologia para implementar la estrategia ambiental pml

La estructuracion de la metodologia para implementar la estrategia ambiental PmL fue en
base a la Guia de Aplicacién de PmL en el sector Lacteo del CPML de Nicaragua (2008)
y la Guia Técnica General de PmL del CPTS de Bolivia (2005). Su estructuracion consta
de cuatro fases: planeacion y organizacién, pre evaluacion., evaluacion y estudio de
factibilidad.

Fase 1 de planeacion y organizacion

El objetivo de esta fase fue crear las condiciones necesarias para realizar el modelo de
PML en la planta. En esta etapa se sigui6 los siguientes pasos:

Primero, se llevo a cabo una reunion con el gerente de la microempresa para tener acceso
a las instalaciones, recopilar informacion y pedir la colaboracion de los trabajadores para
implementar la estrategia ambiental PML.

Segundo, se elabord un cronograma para la implementacion de la estrategia ambiental
PML.
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Fase 2 de pre evaluacion

El objetivo de esta fase fue el de tener un diagndstico general de la situacién actual de la
microempresa. Para esto se siguieron los siguientes pasos:

Primero, se recopildé la informacion general de la microempresa para conocer las
actividades que se realizan, se elabor6 diagramas de flujo del proceso productivo, se dio
a conocer su ubicacion y se capacito a los trabajadores sobre la estrategia PML.

Segundo, se observa el proceso productivo para realizar un respectivo analisis.

Tercero, se realizo tablas elaboradas para registrar materiales, insumos, consumo de agua
y luz y cantidad de residuos, también en esta etapa se realizo el ensayo fisicoquimico y
microbioldgico de las aguas residuales provenientes del proceso productivo.

Cuarto, se realizaron encuestas a los habitantes donde se encuentra la microempresa para
conocer el impacto que generan los desechos industriales del proceso productivo.

Fase 3 de evaluacién

El objetivo de esta fase fue conocer de manera cuantitativa el consumo de agua, energia
y generacion de residuos, ademas de, proponer opciones de Produccién Mas Limpia. Se
realizaron los siguientes pasos:

Primero, se orden0 la informacion recolectada y se evaluaron los datos cuantitativos, para
este paso se considerd las planillas de consumo de agua y luz, y los datos del consumo de
materiales, insumos, agua y energia, de cada etapa del proceso productivo.

Segundo, con los datos recolectados se procedio a la elaboracion de balances para conocer
la cantidad de insumos y materia prima utilizados en el proceso y la produccion
procesada.

Tercero, consolidada la informacién de la microempresa y sus procesos productivos se
realizo el analisis FODA (Fortalezas, oportunidades, debilidades y amenazas).

Cuarto, a partir del analisis FODA se identificaron las posibles oportunidades para la
implementacion de la estrategia ambiental PML.

Fase 4 de estudio de factibilidad

El objetivo fue analizar las oportunidades de la estrategia PML para conocer su viabilidad
en términos técnicos, econdmicos y ambientales. En esta etapa se siguid los siguientes
pasos:

Primero, se realiza un analisis de produccion, consumo de energia, consumo de agua,
aguas residuales, produccion de residuos y propuestas para la implementaciéon de la
estrategia PmL.

Educacion Péagina 33



ISSN: 2773-7330 I‘ A I fa Vol. 3, N° 2.2, p. 28-49

junio, 2021

Segundo, se dio a conocer los resultados del estudio de factibilidad para establecer la
viabilidad de la implementacion de la estrategia ambiental PmL.

IMPLEMENTACION DE LA ESTRATEGIA AMBIENTAL pml PARA EL
PROCESO PRODUCTIVO DE LA MICROEMPRESA

La implementacion de la estrategia ambiental PmL para el proceso productivo de la
microempresa Productos Lacteos del Norte, se la realizo en base a la metodologia
estructurada en el item 3 de esta investigacion.

Fase de planeacion y organizacion

En esta fase se realizé una reunion con el gerente donde se le informo de los beneficios a
corto, mediano y largo plazo, de implantar la estrategia PML a la microempresa, también
se presentd un cronograma de fases para su implementacion.

Fase de pre evaluacion

La fase de pre evaluacion estad integrada por la informacion de la microempresa, el
proceso productivo para la elaboracién del queso y la prueba de laboratorio a las aguas
residuales.

Informacion de la Microempresa

La informacion general de la microempresa Productos Lacteos del Norte perteneciente a
la ciudad de Tulcén, provincia de Carchi, del territorio ecuatoriano, se muestra en la Tabla
2.

Tabla 2. Informacion de la microempresa Productos Lacteos del Norte

Microempresa Productos Lacteos del Norte

Pais/Provincia/Canton Ecuador/Carchi/Tulcan
Razon social Productos Lacteos del Norte
Direccion Calle Crespo Toral S/N de la ciudadela San Luis
Tipo de zona Residencial
Area de la microempresa 282 m2
Numeros de empleados 7
Inicio de actividades 01/2016
Tipo de industria Alimenticia
Produccion 94% Quesos amasados y 6% cuajadas
Régimen de funcionamiento Todos los dias del mes/365 dias al afio
Materia prima consumida al dia 550 litros de leche

Fuente: Elaboracion propia basada en informacion de la microempresa Productos Lacteos del Norte
1.1.1. Proceso productivo para la elaboracion de queso amasado

El queso amasado es el principal producto de la microempresa, representa el 94% de su
produccion. El proceso productivo para su elaboracion consta de las siguientes etapas:

1. Recepcion y bombeo de la leche. 6. Desuerado y molienda.
2. Pasteurizacién. 7. Amasado y salado.

Educacion Pagina 34



ISSN: 2773-7330 I. Alfa Vol. 3, N° 2.2, p. 28-49

Publicaciones

Alpha publicaciones junio, 2021
3. Enfriamiento y adicién de calcio. 8. Moldeo y perchada.
4. Coagulacién. 9. Enfriamiento.
5. Reposo y corte. 10. Empaquetado, sellado y almacenamiento.

El diagrama de flujo del proceso productivo del queso amasado se presenta en la Figura
1, el cual indica las cantidades de materia prima e insumos utilizados mensualmente.

Energia electrica

‘ FIN

CacCi2 (8,13 litros)
Cuajo (1,83 litros)
Agua (8734.8 litros)
Vapor

PASTEURIZACION Agua (8734.8 litros)

» | Suero de leche
(13424.64 Kg)

sal (30 Kg)
Energia Eléctrica

| MOLIENDA Y 5
AMASADA

_» | Suero de leche
(30.96 Kg)

Energia Eléctrica > =g V8 LS g e )

Fundas Plasticas TADO
Energia Eléctrica }—‘ EIYP::LI’J_EADO

Restos de fundas
plasticas

Queso

Amasado

Figura 1. Diagrama de flujo del proceso productivo para la elaboracion de queso amasado
Fuente: Elaboracion propia basada en informacion de la microempresa Productos Lacteos del Norte

Prueba de laboratorio a las aguas residuales de la microempresa

Tomando en cuenta el proceso productivo de la planta se tomo6 una muestra compuesta
del agua residual generada en las etapas de moldeo y perchado. El agua residual se la
recolectd antes de su ingreso a la red de alcantarillado, en la canaleta de salida ubicada en
la planta.

Para realizar el ensayo fisicoguimico y microbioldgico, se tomaron 2 litros de agua
residual. En la Tabla 3 se muestra el resultado del ensayo realizado por el Laboratorio de
Servicios Ambientales de la Universidad Nacional de Chimborazo.
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Tabla 3. Ensayo fisicoquimico y microbiolégico de las aguas residuales

PARAMETROS UNIDAD RESULTADO
pH 6,6
Temperatura °C 30
Conductividad us/cm 2660
Solidos Totales mg/l 24688
Solidos Suspendidos mg/| 4900
Fosfatos mg/| 4700
Nitratos mg/l 1140
Nitritos mg/l 4,3
Cloruros mg/l 6590
DBOs mg/| 22600
DQO mg/l 27300
Aceites y grasas mg/l 1454
Coliformes totales NMP/100ml <1 (AUSENCIA)
Coliformes fecales NMP/100ml <1 (AUSENCIA)

1.2. FASE DE EVALUACION

En base a la evaluacion de toda la informacion cuantitativa y cualitativa, el balance
mensual del proceso productivo y la matriz FODA de la microempresa, se realizan las
propuestas para la implementacion de la estrategia ambiental PmL.

1.2.1. Informacién cuantitativa del proceso productivo de la microempresa

En la Tabla 4 se muestra la cantidad y costo de las materias primas e insumos requeridos
en el proceso productivo para la elaboracion de queso amasado.

Tabla 4. Cantidad y costo de las materias primas e insumos para la elaboracién de queso

amasado
Mate_rias Primas e Cantidad diaria Cantidad Costo Unitario Costo Total

insumos (Kg) Mensual (Kg) Mensual
Leche 559,3 16779,0 $04 $6015,3

Cloruro de Calcio 0,6 17,5 $0,7 $12,9

Cuajo 0,1 1,8 $ 13,6 $24,4

Sal 1,0 30,0 $0,2 $5,7
TOTALES 560,9 kg 16828,3 kg $14,8 $6058,3

Fuente: Elaboracion propia basada en informacién de la microempresa Productos Lacteos del Norte

En la Tabla 5 se muestra el costo-consumo de agua, luz y diésel, tanto mensual como
anual, que requiere la microempresa para realizar sus actividades productivas.

Tabla 5. Costo-consumo de agua, luz y combustible que requiere la microempresa

Tiempo Agua Luz i Diésel
m3 Costo kW-h Costo Galén Costo
Consumo medio mensual 76 37,94 196 26,35 105 109,20
Consumo minimo mensual 52 18,28 118 16,77
Consumo maximo mensual 114 75,45 354 45,75
Consumo en el afio 2017 909 455,25 2356 316, 17 1260 1310,4
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Fuente: Elaboracion propia basada en informacion de la microempresa Productos Lacteos del Norte

La Tabla 6 muestra la produccién diaria y mensual de los productos principales y
subproductos de la microempresa.

Tabla 6. Produccién diaria y mensual de los productos principales y subproductos

Productos y Tipo Pr_od_uccién Produccién
subproductos diaria (kg) Mensual (Kg)
Queso Amasado Producto principal 105,4 kg 3162 kg
Cuajadas Producto principal 6.7 kg 201 kg
Lactosuero Subproducto 437 L 13110 L

Fuente: Elaboracion propia basada en informacién de la microempresa Productos Lacteos del Norte

1.2.2. Balance mensual del proceso de productivo

En la Tabla 7 se presenta el balance mensual de los datos cuantitativos de las entradas y
salidas del proceso productivo para la elaboracién de queso moldeado o amasado.

Tabla 7. Balance mensual de los datos cuantitativos de las entradas y salidas del proceso

ENTRADAS PROCESO SALIDAS
Materia prima, insumos, recursos Cantidad (kg) Productos, subproductos Cantidad (kg)
Leche 16780,3 RECEPCION Leche 16780,3
Suma Total de Entradas 16780,3 Suma Total de Salidas 16780,3
Leche 16780,3
Cloruro de Calcio 17,5 Agua 8708,6
Cuajo 1,8 PASTEURIZACION Leche cuajada 16799,6
Agua 8708,6
Suma Total de Entradas 25508,2 Suma Total de Salidas 25508,2
. Suero de leche 13424,6
Leche cuajada 16799,6 DESUERADO Cuajada 3375.0
Suma Total de Entradas 16799,6 Suma Total de Salidas 16799,6
Cuajad 3375,0 .
USJ:} a 30,0 MOLIENDA Y Masa Molida 3405,0
AMASADO .
Suma Total de Entradas 3405,0 Suma Total de Salidas 3405,0
; Queso moldeado 3374,0
Masa Molida 3405,0 pMEORLDﬁA(\)DY Suero 31.0
Suma Total de Entradas 3405,0 ¢ o Suma Total de Salidas 3405,0
Queso Moldeado 3363,2 REFRIGERACION Queso Enfriado 3363,2
Suma Total de Entradas 3363,2 Suma Total de Salidas 3363,2
Suma total de entradas en la Suma total de salidas
produccion (kg) 69261,2 en la produccion (kg) 69261,2

Fuente: Elaboracion propia basada en informacién de la microempresa Productos Lacteos del Norte

1.2.3. Matriz FODA de la microempresa

Una vez que se ha estructurado toda la informacién de la microempresa se procedio a
realizar la matriz FODA (Fortalezas, oportunidades, debilidades y amenazas) mostrada
en la Tabla 8. Esta matriz se la utilizo6 como una herramienta de planificacion y
diagnostico estratégico que ayudo a la implementacion de la estrategia ambiental PmL.
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Tabla 8. Matriz FODA de la microempresa

ANALISIS INTERNO

MATRIZ FODA
“PRODUCTOS LACTEOS DEL
NORTE”

FORTALEZAS

DEBILIDADES

Compromiso y apoyo de la
gerencia y los trabajadores al
cambio.

Rentabilidad.

Infraestructura adecuada.
Demanda del producto.
Aceptacion del producto en el
mercado.

Buen ambiente de trabajo.
Conciencia ambiental por parte
de los trabajadores.

Calidad en el producto.

Falta de capacitacion al personal.
Falta de gestién ambiental eficaz.
Falta de publicidad del producto
Mantener contrato con un solo
proveedor de materia prima.

Mal manejo de los residuos
s6lidos y liquidos.

Falta de optimizacion del tiempo
Desperdicio de recursos durante
el proceso.

Presencia de factores de
accidentes para los trabajadores.

OPORTUNIDADES

Estrategias FO (méax.- max.)

Estrategias DO (min.-max.)

Amplio mercado para la venta
del producto.

Aumentar la produccién
aprovechando los recursos.
Produccién de diferentes
productos.

Aprovechamiento del suero.
Materia prima disponible en los
alrededores.

Elaboracion de nuevos
productos.

Aumento de la produccion.
Aprovechar los residuos
generados.

Aprovechar los recursos
disponibles.

Estandarizar los procesos
productivos.

Llevar registros de los procesos
y uso de insumos.

Implementacién de un tanque de
recepcion del suero.
Implementacion de un sistema de
frio para reducir el consumo de
energia.

Cambios tecnolégicos
Implementacién de equipos de
proteccion personal para los
trabajadores.

AMENAZAS

Estrategias FA (max.-min.)

Estrategias DA (min.- min.)

Competencia de grandes
industrias.

Dificultad con proveedores y
aumento de los precios de
materia prima e insumos.
Actitud de resistencia al cambio
por parte de los trabajadores.
Presencia de nuevos
competidores.

Leyes y reglamentos de la
legislacién ecuatoriana

Andlisis del entorno

Expandirse en el mercado,
buscar nuevos clientes
Motivacion al personal de la
planta.

Busqueda continua del
mejoramiento del producto
Cumplir las normativas
ambientales vigentes para evitar
sanciones.

Capacitacion permanente al
personal.

Buscar nuevos proveedores de
materia prima.

Conseguir que la materia prima
sea entregada en la planta
Realizar publicidad de los
productos que ofertan.
Actualizacién permanente en la
legislacién ambiental ecuatoriana.

Fuente: Elaboracion propia basada en informacién de la microempresa Productos Lacteos del Norte

1.2.4. Propuestas para la implementacion de la estrategia ambiental PML

En base a la matriz FODA se sugirié que las siguientes propuestas generarian la
oportunidad de implementar la estrategia PML, lo que beneficiara al medio ambiente y a
la microempresa. La Tabla 9 muestra las propuestas para la implementacion de la
estrategia PML.

Tabla 9. Propuestas para implementacion de la estrategia ambiental PML

Beneficios
Aumento de la productividad.
Disminucion de la carga
contaminante en los efluentes.
Cumplimiento de la legislacion.

N° Propuesta

1 Disminuir las pérdidas en el
proceso provocado por un
manejo  inadecuado de
materia  prima, insumos,
productos y subproductos

Ejecucion
Realizar capacitaciones para concientizar
al personal
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2 Estandarizar los parametros Llevar hojas de control de la cantidad de Garantiza la calidad del producto
y los tiempos del proceso materiales usados por lote de producciény ya que se respeta los estandares
productivo de los tiempos que se demora cada establecidos para la produccion.

proceso Optimizacion de los recursos y
equipos disponibles.

3 Remplazar los focos por Se debe realizar el cambio de los focos por  Disminucién del consumo
focos ahorradores (LED) los tipos LED energético. Reduccién en el pago

de la planilla. Menos
contaminacién ya que no
contiene mercurio y reduce
emisiones de CO2. Larga en
comparacion con los otros tipos
de lamparas.

4 Aprovechamiento de la luz Invertir en la compra de un calentador solar Necesitan de un  minimo
natural a través de la de agua mostrando el ahorro que implica mantenimiento a diferencia de la
colocacion de un calentador  esta adquisicion caldera. Ahorro de energia y
solar de agua combustible. Seguridad al

personal de la planta.
Conservacion de la calidad del
aire y reduccién de gases de
efecto invernadero.

5 Aislar las tuberias de vapor Se debe realizar la inversion en el material  Reduccién de las emisiones de
que conducen el vapor e instalacion del aislante de acuerdo al CO2. Mayor control en los

diametro de la tuberia tiempos del proceso. Reduccién
del consumo de combustible.
Rangos de presién estables en el
sistema

6 Solicitar un medidor de tipo Acercarse a la empresa eléctrica Reduccién en el pago de planillas
industrial EmelNorte con los requisitos solicitados mensuales.

para el cambio de medidor Cumplimiento de las leyes
establecidas por consumo de
energia. Evitar sanciones por
parte de la autoridad
competente.

7 Realizar la limpieza en seco Implementar una rejilla en la canaleta del Evita accidentes laborales.
de los residuos s6lidos area de producciébn e invertir en Disminucion de la carga

escurridores de pisos para agilizar la contaminante.
recoleccion de los desechos. Supervision  Disminucién del pago por
continua. consumo de agua.

Cumplimiento de la legislacion.

8 Optimizar las operaciones Reutilizacion de agua proveniente del Ahorro econémico en el pago de
que consumen agua lavado de equipos, la cual puede servir agua mensual. Reduccién en el

para lavar pisos, patios, etc. Capacitar al uso de este recurso
personal en métodos de lavado vy

supervision en el lavado. Evitar que los

recipientes se llenen muy cerca o por

encima de su nivel.

9 Control y reparacion de Mantener vigilancia de las posibles fugas Reduccién de costos por ahorro
fugas de agua y que puedan presentarse, asignando a una  correctivo. Conservacion del
mantenimiento de grifos, persona del personal como encargado. recurso agua. Ahorro econémico
véalvulas y tuberias en el pago del consumo de agua.

10 Instalacion de un sistema de  Se recomienda instalar un sistema de Reduccién en la planilla del pago
enfriamiento (Chiller) enfriamiento que disminuya la temperatura de agua.

del agua del tanque que se utilizada en la  Conservacién del recurso agua.
pasteurizacion Reduccion en el tiempo de
produccién

11 Optimizacion del uso de Se recomienda instalar pistolas de cierre Aumento significativo en la

agua mediante equipos de
bajo volumen

automatico en las mangueras de lavado.
Se puede cambiar los grifos por grifos de
lavamanos provistos de aireadores o
perlizadores que se enroscan en el grifo y
rompen el chorro de agua, logrando un
mayor volumen del chorro. Permiten un
ahorro del 40% de agua en los grifos
tradicionales.

eficiencia del consumo de agua.
Reduccion en el pago de la
planilla por consumo de agua.
Disminuye la demanda de agua.
Reduccioén en los volimenes de
agua arrojados a la alcantarilla.
Baja inversion.

Fuente: Elaboracion propia basada en informacion de la microempresa Productos Lacteos del Norte
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Tabla 9. Continuacion

N° Propuesta Ejecucion Beneficios

12 Implementacién de un Se recomienda la implementacién de un Disminucion de la carga
tanque para almacenar el tanque de almacenamiento para el suero contaminante en el efluente.
suero mediante la de capacidad de 300 litros conectado Disponibilidad de tiempo para
instalacion de tuberia que directamente a la marmita mediante incrementar la produccion. Evitar
envie el subproducto de tuberia. el derrame de lacto suero por
manera directa al tanque trasiego manual. Reduccion de
desde la marmita. problemas ergonémicos en el

personal

13 Adquisicién de una Se sugiere implementar una Mayor tiempo de vida util del
enfundadora al vacio parael empaquetadora al vacio de quesos, lo que  producto.
producto generaria la posibilidad de salir del Reduccién en la generacion de

mercado local. residuos. Incrementacion en la
calidad del producto.
Disminucion del tiempo de
produccién.

14  Capacitacion al personal Se deben realizar capacitaciones al Disminuye la contaminacion y
sobre el manejo adecuado personal sobre el correcto desecho de los permite ahorrar recursos pues en
de residuos sélidos residuos sélidos generados, los tipos de la basura se pueden encontrar

tachos que existen y sobre el reciclaje. alternativas para sustituir o
reutilizar.
Evita la contaminacion cruzada
de un desecho con otro
disminuyendo la propagacién de
enfermedades.
Posibilidad de producir composta
con los residuos organicos.

15 |Instalacion de tachos Se debe adquirir tachos de basura y Disminuye la contaminacion y
recolectores de basura para  ubicarlos dentro de la planta para un permite ahorrar recursos, ya que
cada tipo de residuo con su correcto desecho de los residuos. algan tipo de desecho se puede
respectiva sefialética reutilizar. Evita contaminacion

cruzada de un desecho con otro.
Se evita la produccién de
composta con residuos
organicos.

16 Realizar capacitaciones al Se debe planificar capacitaciones Incremento en la calidad del
personal periédicas y entrenamiento para el producto. Manejo adecuado de

personal de la planta. equipos. Reduccion del riesgo de
accidentes. Disminuciéon de la
contaminaciéon. Cumplimiento de
la legislacion.

17  Control de la produccién Disefiar hojas de registro para el control Control de entradas y salidas del

utilizando sistemas de
indicadores

de entradas y salidas del proceso,
identificando los puntos del proceso en
donde se debe llevar el registro escrito.

proceso y cuantificacion de los
costos de produccion.

Disminuciéon del riesgo de
pérdidas en la entrada de la

materia prima. Manejo de
indicadores reales de
rendimiento por proceso de
produccion.

Fuente: Elaboracion propia basada en informacién de la microempresa Productos Lacteos del Norte

Fase de estudio de factibilidad

A continuacion, se realiza el analisis de produccion, consumo de energia y agua, aguas
residuales, produccion de residuos y propuestas para la implementacion de PmL, con el
objetivo de determinar la factibilidad para implementar la estrategia PmL en la
microempresa.

Andlisis de la produccién

El principal producto elaborado es el queso amasado con un indicador del 94%, seguido
del 6% de cuajadas. El principal subproducto que resulta del proceso productivo es el
suero de leche, el cual, de acuerdo al total de leche procesada representa el 81%, lo que

Educacion Péagina 40



ISSN: 2773-7330 I‘ A I fa Vol. 3, N° 2.2, p. 28-49

junio, 2021

concuerda con lo estipulado por el Centro de Investigaciones Tecnolégicas de la Industria
Léactea, que indica que el suero representa entre el 80% y 90% del volumen total de la
leche que se utiliza en el proceso e indica que este subproducto contiene el 50% de los
nutrientes de la leche original.

Andlisis del consumo de energia

En el afio 2017, como muestra la Tabla 5, se consumié 2356 kW-h, pero, a partir del mes
de octubre existi6 un mayor consumo de energia, debido a que en ese mes se instal6 el
congelador en el &rea de produccion.

Se tiene un indicador de consumo de 115.3 kW-h / tonelada de queso, si se compara con
el indicador promedio de la Guia de Aplicacion de PmL en el sector Lacteo del CPML de
Nicaragua que recomienda un valor de 211.11 kW-h / tonelada de queso, la planta
industrial se encuentra dentro del consumo normal de energia.

La planta también utiliza diésel para los procesos de la caldera. Esta energia proveniente
de hidrocarburos representa un alto costo, ya que la caldera consume 3,5 galones por
dia.

Analisis del consumo de agua

En el afio 2017 se utiliz6 909 m® de agua para la produccion de quesos, siendo las
actividades de limpieza y enfriamiento de la leche, las que consumen mayor cantidad de
agua. Tomando en cuenta el consumo promedio mensual de agua y los Kg de leche
procesada, se tiene un indicador de consumo de 9,06 litros de agua / Kg de leche, que de
acuerdo a la UNEP (Programa de las Naciones Unidas para el Ambiente) es un valor
elevado, ya que esta institucién recomienda un intervalo de 0,8 a 1 litro de agua / Kg de
leche.

Andlisis de las aguas residuales del proceso productivo

Al realizar la comparacion de la Tabla 3 perteneciente al ensayo fisicoquimico y
microbiolégico de las aguas residuales con las Tablas de la Norma de calidad ambiental
y de descarga de efluentes: Recurso agua Libro VI Anexo 1 (2000) se observa que los
parametros del ensayo no cumplen los limites permisibles, este hecho se debe
principalmente a la presencia de lactosuero en las aguas de descarga, ya que el
subproducto provoca el aumento en la DBOs y DQO, segun lo mencionado por CAR/PL
(2002).

Sin embargo, los valores de temperatura, pH, conductividad y sélidos suspendidos, seguin
la Escuela de Organizacion Industrial (2008), estan dentro de los rangos establecidos para
aguas residuales que son generadas en industrias lacteas y productoras de quesos,
mientras que los sélidos totales, nitratos, cloruros, fosfatos, DBOs, DQO, aceites y grasas,
sobrepasan los rangos.
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Analisis de produccion de residuos

De acuerdo al analisis de residuos se tiene una produccion per cépita de 1,8 kg de basura
por habitante al dia en la planta, Del total de basura generado, el mayor porcentaje es de
plastico, ocupando el 40% del total generado, seguido del papel y cartéon con un 34%, y
con un 26% los desechos organicos. Estos resultados concuerdan con lo sefialado en la
Guia de Aplicacion de PML en el sector lacteo de Nicaragua, que indica que el mayor
porcentaje de residuos producidos corresponden a residuos plasticos que son utilizados
en el enfundado de queso.

Anélisis de las propuestas para la implementacion de la estrategia ambiental PML

Para las propuestas establecidas en la Tabla 9 se ha establecido un tiempo para su
implementacion. Este tiempo de implementacion es a corto plazo, de 1 a 11 meses, a
mediano plazo, de 1 a 2 afios, y a largo plazo que es mayor a tres afos.

En la Tabla 10 se realiza un analisis de las propuestas de la Tabla 9, con el objetivo de
implementar estrategia ambiental PML en el proceso productivo de la microempresa
Productos Lacteos del Norte. Para realizar el analisis se han evaluado aspectos como el
tipo de oportunidad, redisefio de proceso, tiempo de implementacion, etapa u operacion,
problematica ambiental, oportunidad de prevencion de la contaminacion, implantacion,
costo y beneficios de la implementacion. A continuacion, se presenta la Tabla 10. Analisis
de las propuestas para la implementacion de la estrategia ambiental PmL
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Resultados del estudio de factibilidad

El analisis de produccion muestra que los indicadores en porcentajes de queso amasado,
cuajadas y suero, tienen una correcta relacion con el porcentaje total de produccion.

El andlisis de consumo de energia muestra un indicador de 115.3 kW-h / tonelada de
queso, el mismo que no supera el valor recomendado de 211.11 kW-h / tonelada de queso,
por lo que el consumo de energia en la planta esta dentro de lo normal.

En andlisis de consumo de agua indica un elevado gasto de agua en el proceso de
elaboracion de queso amasado, el indicador de consumo tiene un valor de 9,06 L de agua
/ kg de leche en comparacion del intervalo recomendado que es de 0,8 a 1,0 L de agua /
kg de leche.

El andlisis de pardmetros fisico-quimicos y microbiol6gicos, muestra altos valores de
DBOs, DQO vy otras substancias mas, en las aguas residuales.

El analisis de produccion de residuos indica que la microempresa esta dentro de los rangos
permitidos.

El analisis de las propuestas establecidas en la Tabla 10, para la implementacién de la
estrategia ambiental PmL, fueron desarrolladas a través de los problemas encontrados en
la fase de pre evaluacion, fase de evaluacion, y en los analisis pertenecientes a la fase de
estudio de factibilidad. En el analisis de propuestas marca un camino para solucionar los
problemas de produccion y ambientales de la microempresa.

Mediante la ejecucion de las propuestas de PmL a corto plazo, se logré mejorar el proceso
de fabricacion de quesos amasados, lo que permitio un ahorro econémico y disminuir el
impacto ambiental en la zona donde se encuentra la microempresa. Por lo que, si se
ejecuta todas las propuestas a mediano y largo plazo, la factibilidad de consolidar la
implementacion de la estrategia ambiental PmL ser viable.

Conclusiones

e Se implement6 la estrategia ambiental PmL en la microempresa Productos
Lacteos del Norte, sin embargo, la ejecucién del analisis de propuestas a
mediano y largo plazo se tendran que ejecutar para la consolidacion de la
estrategia.

e Mediante la elaboracién de la matriz FODA se identificaron las 17 propuestas
para la implementacion de la estrategia ambiental PmL.

e Laimplementacion de la estrategia ambiental PmL logré mejorar el proceso de
fabricacion de quesos amasados, permitiendo un ahorro econémico y minimizar
el impacto ambiental en la zona donde se encuentra la microempresa.

e Los indicadores de produccion porcentual, consumo de energia y consumo de
agua, fueron comparados con otras fuentes de investigacién, de esta forma al
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corregir los que estan fuera del rango permitido, se gestionara eficientemente las
materias primas e insumos.
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necessary theoretical-methodological assessment for the teaching of
Physics
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Abstract.

Introduction: Physics is one of the basical subjects in the formation processes in Junior
and Senior High schools, as well as in the technical majors in higher education.
Researches on didactics of Physics, have not been enough for the implementation of a
theoretical-methodological systematization on the development of educational
communication and language in the frame of the lessons where learning and knowledge
technologies (TAC. Sp) are used. Methodology: analysis-synthesis was used for the
assessment of different bibliographic sources on didactics of Physics and some research
related to educational communication, lenguage and the use of TAC in the teaching of
Physics. Results: during the lessons of Physics where TACs are used, profesors must take
into account how they communicate with their students, the use of a scientific-
technological language, the interpretation that science has made to the scientific-
technological language, the way each teaching activity is oriented, the purpose, the
students’ interests and motivations according to their previous knowledge, the knowledge
comprehension and interpretation, the abilities to write, read, explain and argue about

1 Universidad de Ciencias Médicas de Matanzas, Facultad de Ciencias Médicas Juan Guiteras Gener,
Matanzas, Cuba, alexanderth.mtz@infomed.sld.cu, https://orcid.org/0000-0002-9235-410X
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science; that is why the professor’s performance must be communicative. Conclusions:
Communication emerges as one of the essential processes of the teaching-learning
process of Physics. It is manifested as a nucleus of the didactics constructions that enables
the design of the communicative process, in relation to the need of teaching the contents
in a more comprehensible way. The Communicative Didactics of Sciences Theory is a
precedent that provides valid theoretical-methodological results for further researches on
the didactics of Physics from the communicative process, but it is necessary to continue
studying, introducing and generalizing innovations in this field.

Keywords: Educational communication; Scientific-technological language; Didactics of
Physics; Teaching of Physics.

Resumen.

Introduccion: La Fisica constituye una de las asignaturas basicas en los procesos
formativos en la educacién media y en las carreras técnicas de la educacion superior. Las
investigaciones en la didactica de la Fisica en Cuba, no han sido suficientes para
implementar una sistematizacion tedrico-metodoldgica en cuanto al desarrollo de la
comunicacion educativa y el lenguaje en el marco de las clases en las que se emplean las
tecnologias del aprendizaje y el conocimiento (TAC). Metodologia: Se utiliz6 el analisis-
sintesis para realizar las valoraciones a las diferentes fuentes bibliograficas sobre
didactica de la Fisica e investigaciones relacionadas con la comunicacién educativa, el
lenguaje y la utilizacion de las TAC en la ensefianza de la Fisica. Resultados: Los
profesores durante las clases de Fisica en las que se emplean las TAC, deben tomar en
cuenta como se comunican con los estudiantes, el empleo del lenguaje cientifico-
tecnologico, la interpretacion que le ha otorgado la ciencia a ese lenguaje cientifico-
tecnoldgico, la manera en que orientan cada actividad docente, la intencionalidad, los
intereses y motivaciones de los educandos a partir de los conocimientos previos de estos,
la comprensidn e interpretacion de los conocimientos, las habilidades para escribir, leer,
explicar y argumentar sobre ciencia, razon que justifica que la actuacion del profesor sea
comunicativa. Conclusiones: La comunicacion emerge como uno de los procesos
esenciales del proceso de ensefianza-aprendizaje de la Fisica. Ella se manifiesta como
nucleo de las construcciones de la didactica para poder disefiar el proceso comunicativo,
en correspondencia con la necesidad de hacer mas comprensibles los contenidos. La teoria
Didactica Comunicativa de las Ciencias constituye un precedente que aporta resultados
tedrico-metodologicos validos para realizar investigaciones en la didactica de la Fisica
desde el proceso comunicativo, pero es necesario continuar los estudios, introducir y
generalizar las innovaciones en este campo.

Palabras claves: Comunicacion educativa; Lenguaje cientifico-tecnologico; Didactica
de la Fisica; Ensefianza de la Fisica.
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Introduccion.

La Fisica constituye una de las asignaturas basicas en los procesos formativos en la
educacion media y en las carreras técnicas de la educacion superior. Ella favorece la
comprension de diferentes fendmenos de la vida cotidiana, asi como de mdaltiples
procesos que forman parte del objeto de la profesion de los egresados universitarios que
necesitan del sistema de conocimientos de esta ciencia para desarrollar la actividad
laboral.

Las investigaciones en la didactica de la Fisica han aportado valiosos resultados desde
diferentes aristas. Algunas de estas (Douglas de la Pefia, 2007) traté el lenguaje simbdlico
de la Fisica; (Fraser, y otros, 2014) sobre teorizaciones en la didactica de la Fisica;
(Aktamis & Caliskan, 2011) la utilizacion de los modelos cientificos en la ensefianza de
la Fisica; (Gupta, Elby, & Conlin, 204) sobre como utilizar las ideas previas de los
estudiantes en la ensefianza de la Fisica; (Martin Llanos, Mena Lorenzo, & Valcarcel
Izquierdo, 2018) en la formacion de habilidades experimentales; (Cutrera, Massa, &
Stipcich, 2020); (Furci, Gonzéalez, Trinidad, & Peretti, 2020) abordaron las interacciones
discursivas en la ensefianza de la Fisica; (Barrera Romero, 2007); (Barrera Romero, 2011)
elaboro una teoria didactica de ensefianza de las ciencias que tiene como interobjeto a la
comunicacion.

Las investigaciones consultadas han hecho énfasis en la teorizacion de la didactica de la

Fisica, en el tratamiento didactico y metodologico de los contenidos, la resolucién de
problemas, utilizacion de los métodos de la ensefianza problémica, tareas docentes, las
practicas de laboratorio, la educacion cientifica, la historia de la ensefianza de la Fisica,
la virtualizacién de la ensefianza y en menor medida las relacionadas con la comunicacion
educativa.

Aungue diversos estudios (Borssese, 2000); (Barrera Romero, 2003); (Fang, 2005)
(Barrera Romero, 2006); (Diaz Diaz, 2010); (Barrera Romero, 2011); (Torres-Hernandez
A., 2008); (Fang, 2014) (Torres-Hernandez & Mondéjar Rodriguez, 2015); (Pérez Ortiz,
Caro Lopez, & Rodriguez Landrove, 2017); (Torres-Hernandez & Mondéjar Rodriguez,
2018); (Torres-Hernandez, Rojas-Rosales, & Mondéjar Rodriguez, 2019); (Cutrera,
Massa, & Stipcich, 2020); (Furci, Gonzalez, Trinidad, & Peretti, 2020) revelan que los
problemas de la ensefianza y el aprendizaje en ciencias y en fisica en particular, estan
directamente relacionados con las carencias en la comunicacion, en el lenguaje, codigos
y simbolos de esta ciencia, en Cuba, la investigacion en el area de la comunicacién
educativa en el proceso de ensefianza-aprendizaje de la Fisica, carece de una
sistematizacion tedrico-metodoldgica que propicie generalizar resultados cientificos de
este campo especifico en los diferentes niveles educativos en todo el pais.

Es valido sefialar que, en relacion a los estudios de comunicacion relacionados con la
ensefianza de las ciencias en Cuba, se destacan los trabajos de Barrera y sus colaboradores
(desde 2003 hasta la actualidad) en la Universidad de Oriente en la provincia de Santiago
de Cuba, quienes han elaborado una teoria denominada Didactica Comunicativa de las
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Ciencias Exactas y Naturales (DCC) y wuna concepcién didactica de la
interdisciplinariedad comunicativa, en la que se construye desde una posicién epistémica
que emerge desde la comunicacion. Esta perspectiva tedrica se trata en el cuerpo de este
trabajo.

Es opinion del autor que, las investigaciones en la did4ctica de la Fisica deben abordar el
proceso comunicativo en el marco de la insercién de las tecnologias del aprendizaje y la
comunicacion (TAC), que forman parte habitual de una u otra forma en las clases de
Fisica en los diferentes niveles de educacion. Esta afirmacion se sustenta en un gran
namero de estudios precedentes (A Rosado, A Flores, & C Flores, 2016); (Roldan-Segura,
Perales-Palacios, Ruiz-Granados, Moral-Santaella, & de la Torre, 2018) por solo citar
algunos, en los que se muestran las potencialidades para el aprendizaje de los
conocimientos fisicos y el desarrollo de habilidades cognitivas, sin embargo en opinién
del que escribe, estas no son la solucion a los problemas de motivacion, ensefianza y
aprendizaje de la Fisica, cuestion que coincide con (de la Herran & Fortunato, 2017).

Las referidas TAC (o recursos tecnoldgicos) que se utilizan en las clases de Fisica,
generan diversos textos en forma de signos propios de las ciencias Fisicas, Matematicas
y la tecnologia, los cuales se emplean en el estudio de fenémenos y leyes. Estos signos
estructuran el lenguaje que se manifiesta en los actos de habla de los profesores y
estudiantes durante el desarrollo de la actividad docente.

Por consiguiente, el lenguaje que utilizan profesores y estudiantes en las clases de Fisica,
se modifica en los actos de habla como resultado de la interrelacion entre los signos
fisicos, matematicos y tecnoldgicos que forman parte de los textos de diferentes
significados que se generan con los recursos tecnoldgicos, lo que trae consigo que no
siempre todos los estudiantes alcancen una adecuada comprension de este (Torres-
Herndndez A. , 2016). Esta situacién repercute de manera negativa en el aprendizaje de
los conocimientos fisicos por parte de los estudiantes.

Se considera que la investigacion en la ensefianza de la Fisica en Cuba, debe atender las
problematicas referidas a la comunicacion y al lenguaje de las ciencias y las tecnologias.
El objetivo del articulo es presentar algunas posiciones teoricas en relacién a la
comunicacion educativa y el tratamiento del lenguaje en las clases de Fisica en las que se
emplean las TAC.

Metodologia.

Se utilizo el analisis-sintesis para realizar las valoraciones a las diferentes fuentes
bibliograficas sobre didactica de la Fisica e investigaciones relacionadas con la
comunicacion educativa, el lenguaje y la utilizacion de las TAC en la ensefianza de la
Fisica.
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Resultados.

Se considera que en la busqueda del conocimiento cientifico se encuentra la relacion
dialéctica sujeto-objeto, en esta relacion se encuentra la subjetividad del investigador que
se manifiesta en su percepcion e interpretacion sobre las diferentes posiciones teorico-
metodoldgicas que abordan el objeto de estudio. Es criterio del autor que este es un
aspecto que influye en el analisis de los hechos, fenGmenos, teorias y tendencias que
explican la realidad que se investiga.

En consecuencia, surgen varias interpretaciones de un objeto y campo de estudio
determinado que conducen a la construccion de modelos, teorias, que pueden agruparse
en relacion a diversas clasificaciones en correspondencia con criterios establecidos por la
comunidad cientifica, sin embargo, lo relevante no es que teoria o posicion se asuma, sino
que esta sea coherente desde su base, su nicleo y sus derivaciones, aspecto en el coincide
el grupo de DCC. A juicio del autor el aspecto mas importante es que esta manifieste su
consistencia interna y externa sin vacios tedrico-metodolégicos.

No obstante, aunque se asuma como pertinente una posicion teérica especifica desde la
cual se considere se acerca mas a la explicacion y modelacion del objeto de estudio, el
conocimiento cientifico sobre este, puede ser enriquecido dado a que la naturaleza, el
pensamiento y la sociedad estan en constante movimiento de acuerdo a las condiciones
histdricas concretas en que se desarrollan. El autor considera que esta es una razon que
justifica el estudio cientifico permanente de la realidad para tratar de solucionar los
problemas que surgen en ella, que en el caso particular que se presenta, es en el de la
comunicacion educativa en la direccion del proceso ensefianza-aprendizaje de la Fisica
en Cuba.

Al realizar un analisis de las diferentes posiciones epistémicas sobre la ensefianza de las
ciencias que han influido en la didactica de la Fisica en Cuba en los ultimos 50 afios, se
puede observar como caracteristica general la utilizacién de fundamentos psicoldgicos
como esenciales, aspecto que caracteriza a esta ciencia segun se afirma en un estudio
presentado por Chavez y otros (2009). Ademas, aunque estas han alcanzado resultados
validos, se evidencian limitaciones teodrico-metodologicas para desarrollar la
comunicacion educativa en el proceso ensefianza-aprendizaje de la Fisica. Esta Gltima
afirmacion se sustenta en las valoraciones que se muestran a continuacion.

La ensefianza por descubrimiento (Bruner, 1962) consideraba que mediante la actividad
experimental los estudiantes lograrian utilizar el método cientifico para llegar a las ideas
basicas de las ciencias y construir el conocimiento (Villarreal, y otros, 2005); (Candela,
2005); (Molto Gil, 2012). Los estudios de esta posicion empirico-inductivista con
fundamento en el positivismo, mostraron que los estudiantes aprendieron poco del
contenido y que no fue efectivo (Ausubel, 1976); (Candela, 2005); (Molté Gil, 2012).
Esta concepcidn tedrica que estuvo presente en la ensefianza de la Fisica en Cuba no tuvo
un impacto en las investigaciones didacticas vinculadas a la comunicacion educativa y
menos en el empleo de las TAC porque en aqguel momento estas no estaban desarrolladas.
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En una investigacion publicada por Molt6 (2012) se sefiala que la concepcion del
aprendizaje por transmision-recepcion significativa de Ausubel y Novak, no tuvo mucho
impacto en Cuba pero que se sustentaron en la psicologia genética de Piaget que asumid
la necesidad del conocimiento previo de los estudiantes, cuestion que se considera como
positiva, sin embargo esta condujo al aprendizaje memoristico, los experimentos
demostrativos y los trabajos de laboratorio en forma de receta que olvidaron que el ser
humano es un ser bio-psico-social.

La posicidn Piagetiana sirvié de fundamento también al llamado cambio conceptual, que
considera que los estudiantes reconstruirian el conocimiento cientifico a partir de sus
ideas erroneas, de modo que se realizaba un programa de actividades que relacionaba al
sujeto con los fendmenos fisicos para alcanzar este proposito (Torres-Hernandez A. ,
2016) . Esta vision no tuvo en cuenta que las concepciones sobre el conocimiento
dependen del contexto social, segin demostraron los estudios de (Vigotsky, 1982);
(Cicourel, 1974); (Bruner, 1984). Por consiguiente, esa reconstruccion se realiza en
consonancia con las influencias que reciben de los diferentes factores externos en un
proceso social (Vigotsky, 1982). Ademas, no se valoro que la ciencia es una construccion
cultural que le ha llevado siglos a la humanidad y que los alumnos no pueden reconstruirla
solo mediante actividades escolares (Candela, 2005). De manera que, la innovacion y la
investigacion desde esta perspectiva no consideraba las limitaciones de caracter
comunicativo que se manifiestan en el proceso de ensefianza-aprendizaje de la Fisica.

Por otro lado la concepcion de (Razumovski , 1987) denominada siguiendo el ciclo del
conocimiento cientifico tenia el mismo enfoque empirico-inductivista y su método
principal era el de transmisidn-recepcion, que consideraba que el proceso de ensefianza-
aprendizaje de la Fisica debia transitar por los caminos de la ciencia, en el que, partiendo
de un grupo de hechos y mediante el experimento, se llega a conocimientos basicos que
permitian deducir los otros (Molt6 Gil, 2012). Esta vision mantiene las mismas carencias
sefialadas anteriormente.

Otra concepcion es la ensefianza problémica en la que (Majmutov, 1983) es su principal
autor. “Esta se basaba en que el proceso de ensefianza-aprendizaje de las ciencias debia
partir de situaciones problematicas o que creen conflictos en el educando y que lo motiven
a actuar.” (Molté Gil, 2012, pag. 10). Para Mondéjar (2005) esta “enfrenta al estudiante
a contradicciones propias del contenido que se ensefia, que pueden ser reveladas por el
profesor o el propio estudiante y asimiladas por éste no siempre de la misma manera, por
lo que se manifiesta su caracter circunstancial; su solucion se realiza por medio de tareas
y preguntas de caracter problémico, y se manifiesta una tendencia a perfeccionar la
actuacion cognoscitiva ( intelectual, emocional y volitiva) de los estudiantes, para de esta
forma adquirir el nuevo contenido de ensenanza.” (Mondéjar Rodriguez, 2016, pag. 41).
Sin embargo, los profesores de Fisica carecen herramientas tedrico-metodoldgicas para
desarrollar la comunicacién educativa en el contexto del incremento de textos e imagenes
generados con las TAC. Ademas, esta tendencia no considera como elemento necesario
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para el aprendizaje de la ciencia la ensefianza del lenguaje de estas, en particular el
empleado durante las clases de Fisica.

Por otro lado, la aproximacion del proceso de ensefianza-aprendizaje de las asignaturas
de ciencia a un proceso de investigacion dirigida tiene como inconvenientes el tiempo
que requiere (Molt6 Gil, 2012) y que los estudiantes no tienen la informacién sobre la
interpretacion que tiene la ciencia sobre los fendmenos que estudian. La experiencia del
autor al aplicar esta concepcion, revela que estas situaciones se convierten en verdaderos
obstaculos para alcanzar los objetivos establecidos por los programas de la asignatura.
(Torres-Hernandez A. , 2016).

En un estudio precedente Candela (2005) senalo: “Si se asume que los alumnos/as no
pueden construir por si mismos la interpretacion cientifica de los fenémenos fisicos,
entonces, ademas de realizar actividades experimentales y tratar de explicar los
fendmenos para desarrollar actitudes cientificas, también es necesario que los nifios/as
dispongan de la informacidn sobre la interpretacion que da la ciencia a estos fendmenos.
Esto sdlo se puede hacer si se comunica por medio del lenguaje la forma en que la ciencia
nombra y explica los fendmenos naturales (Lemke, 1990). Por tanto, el lenguaje, y no
solo la actividad, cobra importancia como elemento adicional para ser tomado en cuenta
en las propuestas de ensefianza de la ciencia (Sutton, 1992).” (Candela, 2005, pag. 6).

Este andlisis producto de la investigacion didactica, pedagdgica y psicologica coincide
con la experiencia del autor, ademas, Candela (2005), reflexiono sobre la importancia de
la comunicacién en el proceso de ensefianza-aprendizaje sustentandose en que el
aprendizaje depende del contexto social y que este se realiza en un proceso social, al
respecto afirmé: “Hoy en dia a la importancia de realizar actividades experimentales y de
transmitir verbalmente las explicaciones que da la ciencia a los fendbmenos naturales, se
afiade la relevancia de tomar en cuenta la comunicacion a través del lenguaje visual y de
otras formas de comunicacion no verbal como el lenguaje corporal, gestual y la
comunicacion de emociones, de motivaciones y de significados que se transmite por via
afectiva.” (Candela, 2005, pag. 6).

Estas valoraciones a los estudios precedentes no constituyen una negacién simplista de
los estudios referenciales en el campo de la didactica de las ciencias y su implicacién en
la de la Fisica, se reconoce gque cada una ha aportado al desarrollo de las ciencias
pedagogicas. Lo principal de las inconsistencias que se presentaron en los parrafos
anteriores, es que en su génesis no se sitda a la relacion sujeto-sujeto como ndcleo del
proceso de ensefianza-aprendizaje. Esto ha conducido a que los aportes no hayan valorado
el papel esencial de la comunicacion en el proceso de ensefianza-aprendizaje de la Fisica
en Cuba a la luz del incremento del empleo de las TAC. (Torres-Hernandez A. , 2016).

En la provincia Santiago de Cuba un grupo de investigadores liderados por Jorge Luis
Barrera Romero, construyeron entre 2006 y 2011, una teoria didactica interdisciplinaria
denominada Didactica Comunicativa de las Ciencias Exactas y Naturales (DCC). La
postura epistémica de esta consideraba a la comunicacién como interobjeto para
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desarrollar la interdisciplinariedad, la cual mostrd resultados satisfactorios durante su
aplicacion en el proceso de ensefianza-aprendizaje de las ciencias y en particular de la
Fisica en varias instituciones escolares. Otro de los resultados importantes de este grupo
fue la interdisciplinariedad comunicativa (Barrera Romero J. L., 2013), que logro
materializarse en la formacion de profesores de Fisica-Matematica y en particular en la
clase interdisciplinaria (Barrera-Romero & Conte-Pérez, 2016).

La posicion tedrica que se asume, no reduce la didactica de la Fisica a la comunicacion,
ni redunda en ella, sino que la trata de formular desde uno de sus procesos esenciales sin
olvidar sus aspectos culturales. De modo que la génesis de la construccion esté en el acto
comunicativo. Es por ello que se ha considerado el proceso de ensefianza-aprendizaje
como un proceso esencialmente comunicativo. Esta posicidn ha sido reconocida por la
comunidad cientifica desde hace mas de 20 afios, entre ellos, (Alvarez de Zayas, 1996);
(Addine Fernandez, F., 2004); (Marquez Bargallé C. , 2005); (Diaz Diaz, 2010); entre
otros.

Esta vision encuentra fundamento en el consenso de la comunidad cientifica, en cuanto a
que en el proceso de ensefianza—aprendizaje, la construccion de significados y sentidos
en los estudiantes es un aspecto relevante y fundamental, sin embargo, las revisiones de
la didactica de las ciencias exactas y particularmente de la Fisica, revela la carencia de
procedimientos e instrumentos para alcanzar estos propésitos. Del mismo modo es una
generalidad en la ciencia pedagodgica cubana, asumir que la didactica de las ciencias se
centra en los sujetos, esto puede observarse mediante el andlisis de los articulos
publicados en las memorias de eventos, revistas y libros. Entonces en correspondencia
con esa posicion, las relaciones entre los sujetos durante dicho proceso alcanzan un rol
imprescindible, de manera que estas se dinamizan y concretan mediante la comunicacion
(Torres-Hernandez A. , 2016).

Se considera que las relaciones sociales que ocurren en el proceso de ensefianza-
aprendizaje de la Fisica, los sujetos participantes se retroalimentan, comparten
experiencias, emociones, sentimientos, vivencias, criterios, dudas, todo lo cual advierte
que el logro de las funciones de la comunicacion sera el medidor de la calidad de ellas y
del proceso en si, sin embargo, “Una tesis que se sostiene es que en el contexto actual de
desarrollo cientifico-tecnoldgico, la comunicacién no puede seguir siendo tratada desde
una vision tradicional de gestos, simbolos, signos, ideas, asi como la influencia que esta
logra en las esferas motivacionales y reguladoras de la personalidad que por supuesto
estan presentes, se debe asumir ademas el hecho de como se ha transformado la forma en
que se realiza la comunicacion y el contenido de ella, que cada vez es mas complejo,
como expresion del desarrollo de la ciencia, la tecnologia y la sociedad, que ha tenido y
tendra cada vez mas impacto en la formacion de las presentes y futuras generaciones.”
(Torres-Hernandez & Mondéjar Rodriguez, 2015, pag. 3)

Se ha determinado en este marco teorico de referencia la relacion existente entre la
ciencia, su didactica y su lenguaje (Muné Bandera & Barrera Romero, 2004). Esta
justifica el vinculo entre la didactica de la fisica y la fisica tedrica teniendo en cuenta que
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ambas modifican el lenguaje de la fisica como ciencia, solo que lo realizan desde
perspectivas diferentes.

En la DCC se ha fundamentado el lenguaje cientifico del departamento de ciencias como
el “sistema de lenguajes de la ciencia en los profesores del departamento, como grupos
sociales, conformado por el sistema de signos de las ciencias correspondientes (Fisica,
Matematica, Computacién); (Biologia, Quimica, Geografia), segun el departamento del
que se trate, con las reglas para formarlos y para relacionarlos; él se forma en el desarrollo
del proceso de ensefianza-aprendizaje como instrumento para pensar y actuar de manera
interdisciplinaria; asimismo, tiene como funcién clave la noética, que se manifiesta
mediante la participacion en la construccion del pensamiento cientifico, y la semidtica,
que se revela en su posibilidad de funcionar como medio esencial de comunicacion, todo
lo cual se concreta en la competencia comunicativa cientifica.” (Barrera Romero J. L.,
2007, pag. 10).

Este concepto es valido para comprender el lenguaje de los profesores visto desde el area
del conocimiento de las ciencias, pero no particulariza su utilidad tedrico-practica en el
proceso de ensefianza-aprendizaje de un fendmeno fisico en particular con el uso de las
TAC en el que se vinculan el lenguaje de las ciencias, el de las tecnologias y como estos
modifican la comunicacién educativa.

Un aspecto que sustenta la idea anterior, es que “Los profesores de Fisica cuentan con
varios recursos tecnolégicos que pueden ser utilizados para impartir conocimientos
fisicos. Entre estos se encuentran varias simulaciones accesibles como los tracker,
software como el VIRTINS Multi-instruments, el sistema inteligente de exploracién
digital (IDES), Modellus, Fisica interactiva, Electronics Workbench, Proteus, FisMat,
entre otros.” (Torres-Hernandez, Rojas-Rosales, & Mondéjar Rodriguez, 2019, pag. 211)
y el empleo de estas TAC (recursos tecnol6gicos) conduce a un incremento de textos e
imagenes que forman parte de las multimedias. Por consiguiente, los estudiantes y
profesores utilizan un lenguaje acorde a estos signos que se manifiestan en esos textos e
imagenes y no siempre todos los estudiantes llegan a comprender la informacion
cientifica que se quiere transmitir, observandose un ruido en el proceso de comunicacion.

“Por consiguiente la complejidad se manifiesta durante todo el proceso comunicativo
partiendo del hecho que forma parte de la formacion humana en las instituciones escolares
dentro del proceso ensefianza-aprendizaje, en el que los estudiantes reciben un sistema de
influencias tanto de la familia, la comunidad, la escuela, la sociedad y en particular, las
recibidas por el impacto de la relacion ciencia-tecnologia-sociedad mediante (...) (las
TAC), que generan una serie de imagenes, textos y simbolos que reflejan los contenidos
cientificos que son impartidos en las clases de Fisica, lo cual conduce a modificaciones
en la manera de presentar las explicaciones de las leyes, principios y demostraciones de
los fendmenos, en lo metodoldgico, en el empleo del lenguaje de la ciencia en interaccion
con la lengua materna, asi como lenguaje tecnolégico.” (Torres-Hernandez & Mondéjar
Rodriguez, 2015, pag. 3)
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En opinion del autor, “Este lenguaje tiene un carécter cientifico-tecnolégico, dado que en
su estructura se encuentran signos de la ciencia y la tecnologia que representan
conocimientos de esa naturaleza. Ademas, constituye un mediador de la comunicacion
educativa que se desarrolla en las clases de Fisica (...). Es por ello que se considera a este
lenguaje como cientifico-tecnoldgico.” (Torres-Hernandez A. , 2016, pag. 2).

Se considera que en la comunicacién educativa que se desarrolla en las clases de Fisica
en que se emplean las TAC, existe una convergencia de los signos de la ciencia y la
tecnologia. Esta se revela mediante el lenguaje cientifico-tecnologico que utilizan
profesores y estudiantes, lo cual conlleva a una modificacion de la comunicacion
educativa a partir del caracter mediador del lenguaje y, a que en algunos estudiantes, se
manifieste una incomprension de los conocimientos fisicos, si durante la clase no se
realizan acciones metodologicas especificas que contribuyan a una adecuada
interpretacion del significado de los referidos signos. (Torres-Hernandez A. , 2016).

Siendo asi, los profesores durante las clases de Fisica en las que se emplean las TAC,
deben tomar en cuenta como se comunican con los estudiantes, el empleo del lenguaje
cientifico-tecnoldgico, la interpretacion que le ha otorgado la ciencia a ese lenguaje
cientifico-tecnoldgico, la manera en que orientan cada actividad docente, la
intencionalidad, los intereses y motivaciones de los educandos a partir de los
conocimientos previos de estos, la comprension e interpretacion de los conocimientos, las
habilidades para escribir, leer, explicar y argumentar sobre ciencia, razén que justifica
que la actuacion del profesor sea comunicativa.

Un criterio que constituye premisa y con el cual se coincide es que “lo comunicativo le
es intrinseco a las ciencias como construccion humana, ellas construyen sus propios
lenguajes, por lo que los profesores de ciencias exactas deben brindar mayor atencion a
los diferentes lenguajes del aula de ciencias: el del alumno, el del profesor, el del texto, y
el magisterial, y de esta manera, hacer a la Fisica y la mateméatica mas comprensibles y
favorecer su aprendizaje” (Barrera Romero J. L., 2006, pag. 4). A lo que este autor agrega,
el lenguaje cientifico-tecnoldgico.

Se considera el proceso comunicativo en el proceso de ensefianza-aprendizaje de la Fisica,
no Unicamente como la transmision de conocimientos en el que el profesor es el emisor y
el alumno el receptor, sino que este a la vez es emisor del conocimiento,
reconstruyéndolo, y contribuyendo al desarrollo de habilidades, su personalidad y las
competencias comunicativas. Asi mismo se toma partido de como el medio es un factor
determinante en el desarrollo de las funciones psiquicas superiores de los individuos, en
donde el lenguaje es el canal que concreta el pensamiento y la comunicacién permite la
socializacion de los conocimientos, en este caso especifico los referido a la ciencia fisica.

En consecuencia, la Didéctica como ciencia social que aborda la direccidn del proceso de
ensefianza-aprendizaje, organiza y dirige este proceso en concordancia con lo
estructurado en el curriculo respecto a la formacion cientifica-tecnologica-social desde la
asignatura Fisica, en el que estan sus objetivos, contenidos, formas de organizacion,
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métodos de ensefianza, medios, sistema de evaluacion y en el que la comunicacion
dinamiza los procesos didacticos en la ensefianza. Sin embargo, esta ciencia (Didactica)
no disefia el proceso comunicativo. Cuestion advertida por Barrera (2003, 2006).

En relacion con lo hasta aqui expuesto se manifiesta que el hombre es un ser social, que
se relaciona con la naturaleza, con los otros hombres, que sea desarrolla en un medio
cultural en el que estd presente el vinculo cientifico-tecnolégico como parte del
crecimiento personal de los individuos, no como un elemento que se agrega. Por tanto,
las investigaciones que se desarrollan en el marco de la Didactica de las ciencias y en
particular de la Fisica, deben no solo considerar al hombre como un ser integro, porque
no es suficiente reconocer esta caracteristica, es necesario construir las diferentes
innovaciones y teorias, mediante la participacion activa de los estudiantes en consonancia
con las relaciones sociales que se expresan en comunicacion.

Es posible asumir desde la didactica de las ciencias en particular de la Fisica, una
alternativa para solucionar los problemas del aprendizaje, tomando como centro la
comunicacion como factor fundamental, lo cual a criterios de algunos autores ella esta
implicita en la didactica y en el proceso de ensefianza aprendizaje, sin embargo, a juicio
del autor de este texto, este asunto no esta lo suficientemente tratado en las ciencias de la
educacion y en particular en la didactica de la Fisica.

Durante el texto se ha tratado de evidenciar como la comunicacidn es una parte importante
y estructural del proceso de ensefianza-aprendizaje de la Fisica en el que se observa su
expresion cientifica-tecnoldgica-social no solo dentro del campo educativo, sino a ella
misma en su en concepcion epistemoldgica.

Conclusiones.

e La comunicacién emerge como uno de los procesos esenciales del proceso de
ensefianza-aprendizaje de la Fisica, ella se manifiesta como nucleo de las
construcciones de la didactica para poder disefiar el proceso comunicativo, en
correspondencia con la necesidad de hacer mas comprensibles los contenidos y
tratar de resolver los bajos niveles de aprendizaje, mediante la configuracion de
los componentes de la didactica.

e Es insuficiente en Cuba, la investigacion didactica en Fisica referida a la
comunicacion educativa. Esta afirmacion se sostiene de la revision de los articulos
publicados en revistas del campo de educativo, asi como de las ponencias
presentadas en diversos eventos cientificos.

e La teoria DCC constituye un precedente que aporta resultados tedrico-
metodoldgicos validos para realizar investigaciones en la didactica de la Fisica
desde el proceso comunicativo, pero es necesario continuar los estudios e
introducir y generalizar las innovaciones en este campo.
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Resumen

Se presenta un modelo basado en la metodologia MAGERIT que permite gestionar los
riesgos de seguridad informatica de los servicios web de una empresa. Para este propdsito
se determinaron los activos de informacién con sus posibles amenazas y el impacto que
estas tendrian si se materializaran, luego se identificé las salvaguardas de los activos y se
realiz6 la deteccion de vulnerabilidades en los servicios web mediante el uso de la
herramienta gratuita VEGA. Finalmente, se determiné el nivel del riesgo que a futuro
permitira al personal de tecnologias tomar mejores decisiones. En el resultado del analisis
de vulnerabilidades de los servicios web se identificaron como mas frecuentes: SQL
Injection, PHP Error Detected y Directory Listing Detected, entre otras, con lo que al
aplicar el modelo propuesto se redujo un 87.87% las vulnerabilidades altas encontradas
y se eliminaron el 12.13% de las mismas.

Palabras clave: Inseguridad, Amenazas, URLs, Seguridad, MAGERIT, VEGA

Introduccion.

Con la gran cantidad de vulnerabilidades informaticas conocidas y amenazas, los activos
informéaticos estdn mas expuestos que nunca a riesgos de indole como: el robo de
informacion, perdida de dinero y clientes, falta de disponibilidad del servicio, y sobre
todo la credibilidad de la empresa hacia el mundo exterior, por esto es necesario que las
empresas u organizaciones cuenten con un modelo de gestion de riesgos que ayude a
reducir el impacto que ocasionaria que una de las vulnerabilidades si llegase a ser
materializada. La gestion de riesgos es un enfoque que nos permite manejar la
probabilidad de que una o varias amenazas tomen ventaja de una vulnerabilidad y el
impacto asociado que estas causarian en el evento de que sucedan. Por lo que se utilizan
diferentes controles, politicas, normas, estrategias para poder manejarlo y mitigarlo
utilizando los recursos disponibles (Freitas, 2009).

La gestion de riesgos en los sistemas web puede ser compleja debido al desconocimiento
con respecto a este tema. Por lo que el principal problema en Ecuador es la falta de un
estandar especifico para la gestion de este tipo de riesgos por lo que es necesario un
modelo o metodologia que establezca reglas, normas, controles, politicas y
procedimientos para los mismos, con el objetivo de analizar, prevenir, proteger o mitigar
las posibles vulnerabilidades que son condiciones que cuando son explotadas por
personas malintencionadas pueden dar lugar a fallas de seguridad, lo que representa una
debilidad latente en la seguridad, integridad, disponibilidad de la informacién sensible
que estos sistemas manejan, la cual podria ser utilizada por terceras personas sin la
autorizacion de la institucion (Shirey, 2000).

El siguiente trabajo propone un modelo para la gestion de riesgos para servicios web
basado en la metodologia MAGERIT, el cual consta de seis etapas: identificacion de
activos segun su importancia en la organizacién, determinacion de amenazas que existen
en el entorno, las salvaguardas que existen al momento de realizar la primera evaluacién
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de riesgos, el impacto asociado al riesgo, analisis de las posibles y conocidas
vulnerabilidades y finalmente el riesgo actual de la organizacion. Este modelo esta
enfocado para ser implementado en Instituciones educativas ya que son un potencial
objetivo para cometer delitos informéticos (Desogles, 2005).

Trabajos relacionados

Para el estudio se consideraron de mayor relevancia los resultados de las investigaciones
que se listan a continuacion:

En la publicacion efectuada en octubre del 2018, titulada Modelo para la reduccién de
riesgos de seguridad informatica en servicios web (Castillo, Cisneros, Mendez, &
Jacome, 2018), manifiesta que se ha considerado la problematica y falencias internas que
generan los tipos de vulnerabilidades a los que son sujetos los servicios web que brinda
la ESPOCH. Debido a la utilizacién de software no certificado y a la escasa capacitacion
de recurso humano en el manejo de etapas criticas al momento de administrar y modificar
los servicios web.

En un trabajo previo de (Monteverde y Campiolo, 2014), menciona que la seguridad web
es importante para proporcionar proteccion a los clientes y a los servicios web. Mdltiples
vulnerabilidades web son explotadas todos los dias y los ataques tienen aumentado debido
a las nuevas herramientas y aplicaciones web, se lleva a cabo un analisis de
vulnerabilidades web en diferentes tipos de aplicaciones con la herramienta de escaner
VEGA. Un conjunto de Sitios Web heterogéneos y brasilefios fueron seleccionados y
analizados, en consecuencia, las principales formas de ataques utilizados en aplicaciones
web se han investigado, los resultados muestran como las vulnerabilidades web pueden
ser explotadas facilmente, por lo que se verifica que los sitios web deben mejorar su
seguridad con urgencia.

(Khari y Singh, 2014), en su investigacion, indica que las aplicaciones resultan ser
herramientas de uso cotidiano por muchos usuarios con la creciente popularidad de la
web, con lo que los usuarios son méas propensos a los ataques maliciosos en consecuencia
la necesidad de pruebas de seguridad surge también para ayudar a mitigar las
vulnerabilidades en la web. Lo que ocurre frecuentemente en aplicaciones web son el
resultado de problemas de validacion de entrada de genéricos como: Inyeccion SQL y
Cross-Site Scripting (XSS), etc, estas vulnerabilidades son mas a menudo explotados por
atacantes que tengan acceso a informacion sensible. VEGA y ZAP son escaneres de
cddigo abierto que ofrecen una buena opcidn para probar vulnerabilidades potenciales en
forma automatizada, como resultado de esto muchos sitios web en Internet que son
vulnerables.

El estudio de (Vicente y Jimenez, 2014), indica que se han desarrollado varios métodos
basados en la norma ISO 27000 norma internacional / IEC para lidiar con el andlisis de
riesgos en los sistemas de informacion (SI) y proponen una extension de la metodologia
MAGERIT basado en modelos computacionales difusos clasico, usa una escala
linglistica término para representar los valores de activos, sus dependencias, frecuencia
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y la degradacion de los activos asociados a las amenazas y respecto a la seleccion de las
salvaguardias preventivas para reducir los riesgos en IS, propone un método basado en
programacién dinamica que incorpora recocido simulado para hacer frente a los
problemas optimizaciones con el objetivo de minimizar los costos mientras se mantiene
el riesgo a niveles aceptables.

La investigacion cientifica propuesta por (Kyushu, Hori y Sakurai, 2009), compara cuatro
métodos de analisis de riesgos: Mehari, Magerit, NIST800-30 y la Guia de Gestion de
Seguridad de Microsoft. Mehari es un método para el analisis y gestion de riesgos,
Magerit es un analisis de riesgos y metodologia de gestion de sistemas de informacion,
NIST 800-30 es una guia de riesgos para los sistemas de tecnologia de la informacion y
la seguridad es una guia de gestion de riesgos de seguridad desarrollado por Microsoft.
Compara los métodos basados en dos criterios principales: los pasos que utilizan los
métodos para llevar a cabo la evaluacion del riesgo y el contenido de los métodos y
documentos complementarios previstos con ellos. Se encontré que todos los métodos
siguen los tres primeros pasos generales del analisis de riesgos. Sin embargo, el método
Mehari, el método Magerit y la Guia de administracion de seguridad de Microsoft no
incluyen recomendaciones para el control.

La investigacion planteada por (Kwan & Leung, 2010) indica que los riesgos no siempre
son independientes ya que no existe una administracion clara entre ellos. Las
dependencias pueden ser identificadas de forma explicita y analizadas, los
administradores del proyecto deben ser capaces de planificar estrategias efectivas contra
los riesgos con la finalidad de tomar decisiones, sin embargo, la investigacion fue
solamente tedrica y no fue implementada para verificar la reduccion de riesgos que pruebe
la propuesta.

Las Instituciones educativas no cuentan con estandares para garantizar la integridad de su
informacion, ya que existe una variedad de vulnerabilidades las cuales pueden aprovechar
las amenazas y convertirse en riesgos que perjudican y ocasionan pérdidas econémicas
en las mismas, La investigacion se realiz6 en el Departamento de Sistemas de una entidad
académica, para la identificacion las vulnerabilidades con la herramienta VEGA que es
propi del sistema operativo Linux.

Metodologia
Adaptacion y aplicacion de la metodologia MAGERIT

Debido a que se necesita evaluar el nivel de riesgo en las Tecnologias de la Informacion
y adoptar medidas apropiadas para el control, la metodologia presentada se baso en
MAGERIT, una de las mas utilizadas en Latinoamérica ya que contempla mas
ampliamente los pardmetros de la evaluacion y existe soporte en espafiol, su esquema
metddico se presenta en la Figura 1.
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s Definir del alcance
=ECWAR « |dentificar los activos
* |dentificaramenazas
* |dentificar vulnerabilidades
Fase 4 o
* |dentificar salvaguardas
== * Evaluarel riesgo
* Tratar el riesgo

Figura N° 1: Metodologia MAGERIT para determinar el riesgo

Fuente: http://polux.unipiloto.edu.co:8080/00004420.pdf

Definir del alcance. Se realizaron las pruebas para identificar los riesgos y sus posibles
soluciones a los servicios Web de la Institucién Educativa.

Identificar de Activos.

Los recursos que pertenecen a los sistemas de informacion para facilitar el
funcionamiento de la organizacién en cumplimiento de sus objetivos, se los denomind
activos (Aguilera, 2010, pag. 9). Es necesario realizar el estudio para la identificacion de
los activos ya que estos guardan relacién entre ellos y si ocurre dafio en uno puede afectar
a otros, el administrador del Departamento de Computacién fue quien los identifico a
través de un inventario donde constan activos fisicos, hardware y software, los de
informacion tecnoldgicos de la organizacion se presentan.

Activos

e URLSs. Servicios Web

e Equipos Informaticos

e Soportes de informacién (medios de backup)
e Instalaciones

e Personal

Identificar de Amenazas.

Para la identificacion de las amenazas se consideraron las que pudieran causar cualquier
tipo de evento que produciria un dafio sobre los elementos de un sistema de informacion.
Desde el punto de vista de la entidad que maneja los datos, existen amenazas de origen
interno y externo como: agresiones técnicas, naturales o humanos (Erb, 2014), como
menciona la Norma 27001, de acuerdo a las condiciones geogréaficas del lugar se plante
un check list con las posibles amenazas. A continuacion, se presenta la encuesta realizada
al administrador de TICs.
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Amenazas

e (Caida de energia

e Averia de origen fisico o l6gica

e Acceso no autorizado

e Errores de los usuarios

e Errores del Administrador

e Errores de configuracién

e Errores de mantenimiento

e Manipulacion de la configuracion
e Hacking

e Pérdida de datos

Identificar de Salvaguardas.

Se consider6 como salvaguarda a los mecanismos de proteccion que reducen la frecuencia
de las amenazas, limitan el dafio causado por estas y permiten mantener la triada de
seguridad informética CID: Confidencialidad, Integridad y Disponibilidad. Donde la
confidencialidad busca que solamente la persona o recurso autorizado tenga acceso a
informacion o servicio especifico, la integridad asegura que la informacion no haya sido
alterada desde su origen al destino y la disponibilidad permite que la informacion y/o
servicios estén disponibles. Existen diferentes aspectos que puede actuar como
salvaguarda para alcanzar los objetivos de mitigar el riesgo. En vista de que se requieren
procedimientos para la operacion de salvaguardas preventivas, gestion de incidencias y
recuperacion tras las mismas, se solicité al administrador un inventario de seguros de
todos los activos de la organizacion para el levantamiento de la informacion de
salvaguardas.

Identificar de Impacto.

Del inventario de los activos con su respectivo costo monetario, se realiz6 un analisis del
impacto que tendria una amenaza sobre el activo si llegara a materializarse, la
identificacion de los impactos se desarrollara con repercusiones a las dimensiones de
valoracion de Disponibilidad, Integridad, Confiabilidad, Autenticidad de la informacion,
estas dimensiones hacen valioso al activo y la valoracion de esta dimensién, es la medida
del perjuicio para la organizacion. La escala de valoracion que se implementa es Alto
para un dafio grave, Medio para un dafio importante, Bajo para un dafio menor.

Identificar de VVulnerabilidades.

Las vulnerabilidades estan directamente interrelacionadas con las amenazas, si no existe
una amenaza tampoco existe la vulnerabilidad porque no se puede ocasionar un dafio.
Entonces la capacidad, condiciones y caracteristicas del sistema que lo pueden hacer
susceptible a amenazas y sufrir algun dafio se considera una vulnerabilidad. Dependiendo
del contexto de la institucion, se puede agrupar las vulnerabilidades en grupos
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caracteristicos: ambiental, fisica, econdmica, social, educativo, institucional y politica.
(Erb, 2014)

En la tabla 3., se presentan los servicios web identificados de la organizacidn académica,
con una descripcion y estados del mismo, sobre los cuales se realizaran los analisis de
vulnerabilidades, para este andlisis se utilizo la herramienta Vega de codigo libre, escrito
en Java basado en GUI y multiplataforma, incluye un escaner automatizado para pruebas
rapidas, un proxy de interceptacion para inspeccion tactica, XSS (cross-site scripting),
inyeccion de SQL y otras vulnerabilidades (Kali Tools, 2014), se puede ampliar su
funcionalidad usando una poderosa API en lenguaje Java script para realizar: escaner
automatizado de rastreadores y vulnerabilidades, interfaz de usuario coherente, crawler
del sitio web, proxy de interceptacion, SSL MITM, analisis del contenido, alertas
personalizables, base de datos y modelo de datos compartidos.

Servicios web

e Posgrado

e Ingreso de Calificaciones
e Eva-Docente

e Campus Virtual

e Bienestar

e Recursos

Identificar de Riego

Para que exista un riesgo debe existir tanto una vulnerabilidad como una amenaza, por lo
que para el desarrollo de este punto se utilizé toda la informacidn recolectada mediante
el uso documentacion bibliografica, entrevistas al administrador del departamento de
TICs, pruebas y anélisis con VEGA (Aguilera, 2010). La valoracion del nivel de riesgo
existente sobre los activos, se asigno de 1 a 5, donde 5 es el mas alto y se refiere un dafio
critico a la organizacion, 4 un dafio muy alto, 3 dafio grave, 2 dafio importante, 1 dafio
menor, 0 dafio irrelevante.

Resultados

Identificar de activos relevantes. Se determinaron los activos que permitieron
identificar las amenazas a las que se encuentran expuestos, en la Tabla 1., se enumeran
los activos relevantes pero con igual grado de importancia como resultado del anlisis de
ventajas y desventajas de los mismos.
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Tabla 1. Activos relevantes

No. Activos de Informacién

UPS

Planta de energia
Procesador 1 (Servidor 1)
Procesador 2 (Servidor 2)
Procesador 3 (Servidor 3)
Procesador 4 (Servidor 4)
Memoria 1 (Servidor 1)
Memoria 2 (Servidor 2)
Memoria 3 (Servidor 3)
10 Memoria 4 (Servidor 4)
11 Storage

O©oOoO~NOoO ol WwWN -

Identificar de Amenazas. En la Tabla 2., se presenta un listado de diez amenazas que
pueden producir dafios a los activos de la institucion.

Tabla 2. Identificacién de Amenazas

Z
o

Boovouor~wnrk

Amenazas

Caida de energia

Averia de origen fisico o logica
Acceso no autorizado

Errores de los usuarios

Errores del Administrador
Errores de configuracion

Errores de mantenimiento
Manipulacion de la configuracion
Hacking

Pérdida de datos

Identificar de salvaguardas. Los procedimientos y dispositivos que ayudan a reducir
los riesgos como mecanismos de salvaguarda de los activos observados, se muestran en
la Tabla 3.

Tabla 3. Identificacion de Salvaguardas

Activos de Salvaguarda Dimensién
informacion
UPS Proteccion del equipo dentro de la Disponibilidad
organizacion
Planta de energia Proteccion del equipo dentro de la Disponibilidad
organizacion
Servidor 1 Claves Disponibilidad
Integridad
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Servidor 2

Servidor 3

Servidor 4

Memoria 1

Memoria 2

Memoria 3

Memoria 4

Storage

Servicios Web

Personal

Proteccion del equipo dentro de la
organizacion

Claves

Proteccidon del equipo dentro de la
organizacion

Claves

Proteccidon del equipo dentro de la
organizacion

Claves

Proteccion del equipo dentro de la
organizacion

Proteccidn del equipo dentro de la
organizacion

Proteccion del equipo dentro de la
organizacion

Proteccidn del equipo dentro de la
organizacion

Proteccion del equipo dentro de la
organizacion

Proteccion del equipo dentro de la
organizacion

Proteccion del servicio dentro de la
organizacion

Plan de contingencia

Confidencialidad

Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Confidencialidad

Identificar de Vulnerabilidades. En la Tabla 4., en forma de resumen se muestra el
resultado del analisis de vulnerabilidades realizado sobre seis de las aplicaciones web con
la herramienta VEGA, como se puede observar la aplicacion con mayor numero de
vulnerabilidades de grado alto recae sobre campus virtual y de igual manera el mayor en
los de grado bajo, también se presenta una grave vulnerabilidad que consiste en envio de
claves en texto plano en los servicios de campus virtual, académico y recursos.

Educacion

Pagina 74



ISSN: 2773-7330 I. Alfa Vol. 3, N° 2.2, p. 66-82

Publicaciones

Alpha publicaciones junio, 2021

Tabla 4. Resultados de las pruebas realizadas

Nombre Grado Posgrados Ingreso de
Calificaciones

Campus Bienestar Recursos Total
Virtual

Eva-
Docente

No. No. No. No. No. No. No.

Clear Alto 1 0 3 3 0 1 8
Password
over HTTP
Cross Site  Alto 0 2 0 0 0 7 9
Scripting
Page Alto 5 0 0 0 0 2 7
Fingerprint
Differential
Detected
Shell Alto 0 0 4 82 0 0 86
Injection
SQL Alto 6 2 9 33 0 0 50
Injection
HTTP Trace Medio 0 0 1 1 1 0 3
Support
Detected
Local Medio 0 1 62 4 1 0 68
Filesystem
Paths Found
PHP  Error Medio 0 0 61 0 0 61
Detected
Possible Medio 0 0 0 31 0 0 31
Source Code
Disclosure
Possible XML  Medio 0 0 3 0 0 0 3
Injection
URL Medio 0 6 0 0 0 3 9
Injection
ASP/ASPX Bajo 0 0 0 1 0 0 1
Error
Detected
Directory Bajo 89 0 66 680 2 3 840
Listing
Detected
From Bajo 0 1 0 0 0 1 2
Password
Field with
Autocomplete
Enabled

Total 101 12 209 835 4 17 1178

Modelo de gestion para reduccion de riesgos de seguridad informatica en servicios
web. Elandlisis ejecutado a la organizacién educativa donde se realiz6 el estudio presenta
vulnerabilidades que podrian poner en riesgo sus servicios web, por lo que en la Tabla 5.,
se presenta la propuesta para brindar posibles soluciones en las diferentes
vulnerabilidades encontradas que en coordinacion con los objetivos, estrategias y
politicas de TICs, las actividades de gestién de riesgos, permiten elaborar un plan de
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seguridad que implantado y operado satisfaga los objetivos propuestos con un nivel de
riesgo inferior al del analisis preliminar.

Tabla 5. Propuesta de solucion

Vulnerabilidad

Popuesta de Solucion

URL Injection

Directory Listing
Detected

Cleartext
Password over
HTTP

SQL Injection

Local Filesystem
Paths
Found

From Password
Field with
Autocomplete
Enable

Page Fingerprint

=

=

=

El desarrollador debe examinar la etiqueta y determinar las
posibles implicaciones de seguridad de la utilizacién de un
URI suministrado de forma remota.

Para Apache, realizar una de las siguientes opciones: afadir
"IndexIgnore " para archivo .htaccess del directorio, o bien
eliminar "Indices" de la linea "Opciones Todos los indices
FollowSymLinks MultiView" en su archivo de configuracion
de Apache.

Las contrasefias NO deben ser enviadas a través de texto
plano.

Elaborar contrasefias fuertes y cifrarlas.

Una contrasefia fuerte debe contener minimo 8 caracteres: 2
caracteres especiales, 2 nimeros, 2 letras mayusculas y 2
minusculas.

La mejor defensa contra las vulnerabilidades de SQL Injection
es utilizar instrucciones con parametros.

Las variables de tipos de cadenas deben ser filtrados, y tipos
numeéricos deben ser evaluados para verificar que son validos.
El uso de procedimientos almacenados puede simplificar
consultas complejas y permitir la configuracion de control de
acceso mas estricto.

Configuracion de los controles de acceso de base de datos
puede limitar el impacto de las vulnerabilidades explotadas.
Cuando se obtenga una salida de error que contiene
informacion confidencial, como rutas de sistema absolutos no
deberia ser enviada a los clientes remotos en servidores de
produccion.

Esta salida debe ser enviada a otra log de salida, como un
registro de errores.

El valor del atributo de autocomplete en el formulario debe
tener el valor "OFF".

No generar autocomplete.

Para evitar este tipo de vulnerabilidad, el desarrollador debe

Differential predeterminar el camino de cualquier recurso del sistema de
Detected archivos que tiene una trayectoria compuesta de entrada
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Shell Injection

HTTP Trace
Support Detected

Possible XML

Injection

Cross Site
Scripting

=

suministrada externamente y luego realizar una comprobacion
de autorizacion previa para el acceso.

Cuando se desarrolle en PHP, Perl y Python se debe utilizar la
funcién realpath (), cuando se utilice aplicaciones ASP.NET
se debe utilizar la funcién GetFullPath (), cuando se utiliza en
cdédigo Java se utilizar la funcién getCanonicalPath () estas
funciones devuelven la ruta predeterminada asi se evita este
tipo de vulnerabilidad.

Proteccion adicional contra el acceso no autorizado al sistema
de ficheros de recursos se puede obtener mediante el uso de
chroot () o mecanismos similares para limitar el acceso del
sistema de archivos para el proceso de servidor de
aplicaciones web y http, aunque esto puede ser dificil de
manejar.

Los desarrolladores deben examinar el codigo
correspondiente a la pagina en detalle para determinar si existe
la vulnerabilidad.

La ejecucion de comandos de sistema a través de un intérprete
de comandos, como por ejemplo con el system (), debe ser
evitado.

El desarrollador debe validar las entradas antes de que se pasa
al intérprete.

Para los servidores basados en Apache, la funcién
TraceEnable () se puede utilizar para desactivar el soporte para
HTTP TRACE.

Para los servidores basados en 1IS, la funcion
EnableTraceMethod () se puede utilizar para desactivar el
soporte para HTTP TRACE.

Los desarrolladores deben investigar el cddigo para verificar
manualmente que existe una vulnerabilidad de XML injection.
Caracteres que se pueden interpretar como XML deben ser
filtrados como por ejemplo >, <, * , 7, etc.

No confiar nunca en datos que se obtenga de los usuarios o de
cualquier fuente de datos externa.

Filtrar datos poco confiables que son generados por el cliente.
Esta regla es la Unica que tenemos que seguir para prevenir 10s
ataques XSS. Para evitar ataques XSS, se debe llevar a cabo
la validacion de datos, el saneamiento y escapar lo que se va a
mostrar

Aplicacion del modelo. Al aplicar el modelo es necesario determinar el efecto sobre las
vulnerabilidades, por lo que se detalla a continuacion las vulnerabilidades de los servicios
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web activos. En la Tabla 6., se observa las vulnerabilidades encontradas en el servicio
web después de aplicar la propuesta de solucion para la reduccion de riesgos de seguridad
informatica. A pesar de la sugerencia de aplicar en su totalidad la propuesta de solucién,
se puede observar que disminuyeron casi toda la vulnerabilidad alta excepto Cleartext
Password over HTTP debido a una decision propia del administrador, pero en las de bajo
impacto hubo una disminucién considerable.

Tabla 6. Total de vulnerabilidades

Nombre

Eva-
Grado Posgrados Ingreso de Docente Campus

Calificaciones Virtual

Bienestar Recursos Total

No. No. No. No.

No. No. No.

Clear
Password
over HTTP
Cross Site
Scripting
Page
Fingerprint
Differential
Detected
Shell
Injection
SQL
Injection
HTTP Trace
Support
Detected
Local
Filesystem
Paths Found
PHP  Error
Detected
Possible
Source Code
Disclosure
Possible
XML
Injection
URL
Injection
ASP/ASPX
Error
Detected
Directory
Listing
Detected
From
Password
Field with
Autocomplete
Enabled
Total

Alto 1 0 0 0

Alto 0 1 0 0

Alto 1 0 0 0

Alto 0 0 2 22
Alto 1 2 2 13

Medio 0 0 0 0

Medio 0 1 12 4

Medio 0 0 9 0

Medio 0 0 0 3

Medio 0 0 0 0

Medio 0 1 0 0

Bajo 0 0 0 0

Bajo 8 0 2 52

Bajo 0 0 0 0

11 5 27 94

0 1 2

0 6 143
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En la Tabla 7., se observa las vulnerabilidades encontradas en los servicio web, antes y
después de aplicar la propuesta de solucion para la reduccion de riesgos de seguridad
informatica. Por lo que se visualiza que el administrador considerd de relevancia mitigar
la vulnerabilidad de.

Tabla 7. Total de vulnerabilidades

Total, de Total %
vulnerabilidades

Antes 1178 100%
Después 143 12.13%
Eliminadas 1035 87.87%

Identificacion de Impactos. Como resultado del analisis en la Tabla 8., indica las
dimensiones con sus criterios de valoracion del impacto del analisis, para conocer el dafio
producido sobre los activos del dominio como consecuencia de la materializacion de las
amenazas.

Tabla 8. Identificacion de Impactos

Dimension Valoracion
Disponibilidad Alto
Integridad Alto
Autenticidad Alto

Confidencialidad Medio

Identificacion del Riego. La Tabla 9., muestra la escala de dafio para identificar los
riesgos como resultado del analisis de los activos, amenazas, salvaguardas existentes y la
identificacidn de vulnerabilidades e impactos, como se puede observar el mayor riesgo se
presentaria en la disponibilidad de los activos.

Tabla 9: Identificacion de Riesgos

Activos Dimensiones
Disponibilidad Integridad Confidencialidad Autenticidad

UPS 3 0 0 0
Planta de energia 4 0 0 0
Procesador 1 5 4 2 4
(Servidor 1)

Procesador 2 5 4 2 4
(Servidor 2)
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Procesador 3 4 4 2 4
(Servidor 3)
Procesador 4 4 3 2 4
(Servidor 4)
Memoria 1 5 4 3 4
(Servidor 1)
Memoria 2 5 4 3 4
(Servidor 2)
Memoria 3 5 4 3 4
(Servidor 3)
Memoria 4 5 4 3 4
(Servidor 4)
Storage 5 5 2 5
Personal 3 1 3 0

Conclusiones.

Del andlisis realizado se identificé 14 tipos de vulnerabilidades en los servicios web,
los tres mas frecuentes son: SQL Injection, PHP Error Detected y Directory Listing
Detected, por lo que al plantear propuestas de mejora para un servicio web se debe
replicar la solucion en los demas para reducirlas o eliminarlas, enfocandose
principalmente desde las vulnerabilidades de nivel alto (High) que implican un
mayor riesgo e impacto para su funcionamiento.

Con la aplicacion de MAGERIT para reduccion de riesgos en servicios Web se
redujo en un 87,87% las vulnerabilidades encontradas en el analisis.

A pesar de que existen un sin nimero de Metodologias se escogieron MAGERIT,
debido a que es la mas utilizada a nivel de Latinoamérica y permite tener una
referencia de trabajo estandar que facilita la gestion de riesgos de una organizacion,
gue en lo posterior ayudara a reducir el impacto de las vulnerabilidades existentes
en los servicios web.

La herramienta VEGA permitio realizar un escaneo de vulnerabilidades de paginas
web permitiendo determinar las debilidades y proponer alternativas de solucion,
debido a que es multiplataforma, gratuita, de cddigo abierto y sobre todo puede ser
adaptable a las necesidades del usuario u organizacion.
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